UBND THANH PHO HA NOI CONG HOA XA HOQI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO Poc lap - T do - Hanh phiic
s6:534778GDBT-VP T ]
V/v ra soét, thuc hién bao mat Ha Néi, ngayﬂgthang 12 nam 2018

an toan thong tin.

Kinh giri: - Truong cac Phong GDDT quén, huyén, thi x4,
- Thu trudng céac don vi truc thudce S6.

Thuc hién théng bdo ctia Cuc an toan thong tin - BO Thong tin va Truyén thong ;
Ban Co yéu Chinh phu va Ban Chi dao Cong nghé théng tin (CNTT) Thanh pho veé
viéc tang cuodng ra soat an toan, an ninh mang may tinh cac don vi truéc dién bién
phuc tap vé mét an toan thong tin cac quan Nha nude. S¢ Giao duc va Pao tao Ha
Nbi yéu cau céc don vi khan trrong thuc hién mét s6 nhiém vu sau:

1. Trién khai kiém tra, ra soat 156 hong bao mat trén cac trang théng tin dién ti,
quét virus, ma doc cho toan bd mdy tinh cua don vi. Dinh ky cép nhat ban moi nhét
cho Heé diéu hanh va cac phan mém ung dung trén may tinh. Khong su dung phan
mém khéng c¢6 ban quyén hodc phan mém bé khoéa dé tranh nguy co mét cap dir liéu,
19, lot thong tin. Str dung phan mém diét Virus va phan mém bao vé an toan thong tin
trén mang cua cac hing cé uy tin nhu: Microsoft, Kaspersky, BKAV...

2. Thiét 1ap hé thong tuong lira (Firewall) cimg va mém, cai dit bd kiém soat truy
cap, su dung cac bd dinh tuyén (Router) ctia cic hang cé uy tin nhu (Cisco, TP
Link...) cho hé théng mang cuc bo ciia don vi.

3. Néu sir dung phan mém nguén mé, phin mém mlen phi can cai dat ban moi
nhat hodc ban cap nhét stra 16i kip thoi. G& bo cac phan mém rat it hodc khong st
dung dén. Pac biét luu y Hé didu hanh Windows XP, Windows 7 dén 8.1, Foxit
Reader va PhantomPDF phién ban 9.2 hién dang c6 nhiéu 161 bao mat nghiém trong.

4. C6 bién phap sao luu phong ngira rui ro mét dit liéu khi c¢6 su cb xay ra. Pinh
ky (hang thang) thay d6i mat khdu di manh cho cic tai khoan truy cép vao hé thong
quan tri tin bai ctia cac Website, quan ly didu hanh tac nghiép, trang thong tin, sO
diém dién tur, hoc ba dién tir, lich cong tac, bao.cdo truyén thong. Ra soat, x6a bo,
chuyén ddi cac tai khoan khong sir dung, bao céo kip thoi vé S& GDDT khi ¢o su
thay ddi vé nhan su, vi tri cong téc.

Trong qua trinh thuc hién, néu cé vuong mic dé nghi cac don vi lién hé vai Van
phong S& Gido duc va Dao tao Ha Noi, dién thoai: 3936.6522 - Di dong 0912.049.087
gip d/c Nguyén Trong Cuong - Phé Chanh Vin phong S6. Dia chi Email:
cuongnt@hanoiedu.vn./.
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