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CONG AN QUAN LONG BIEN Poc lap — Tw do — Hanh phiic
S6:446.. ITB-CALB(CSHS) Long Bién, ngayAJ théng 06 niim 2023
THONG BAO

Vé viéc phong ngira toi pham st dung cong nghé cao dé
Lira dao chiém doat tai san

Kinh guri:
- B/c T truéng céc t6 dan phd thuge quan Long Bién;
- P/c Giam dbc Cac Co quan, doanh nghiép, bénh vién dong trén
dia ban quan Long Bién;
- D/c Hiéu trudng céc Trudng hoc dong trén dia ban quan Long Bién;
- Ban quan ly cac khu chung cu, Biét thy trén dia ban quan Long Bién.

Trong thoi gian tir dau nam 2023 dén nay, tinh hinh t§i pham sir dung cong
nghé cao dé thuc hién hanh vi lira déo chiém doat tai san trén dia ban quan Long

Bién néi riéng va Thanh phd néi chung c6 nhiéu dién bién phtc tap v6i phuong
thire thii doan hoat déng ngay cang tinh vi, c6 chiéu huéng gia ting vé s6 lugng,
gdy thiét hai rat 16n vé tai san. Tuy nhién c6 mot s6 tha doan pham tdi tuy khong
méi, di duoc céc co quan chirc nang nhiéu 1an tuyén truyén nhung van xay ra, anh
huéng nghiém trong dén tinh hinh an ninh trat tu, gdy hoang mang lo ling trong du
luan quédn chiing nhan dan trén dia ban. Dén nay, da xac dinh dugc 21 thi doan chu
yéu dbi tuong thuong stir dung dé lira dao chiém doat tai san, cu thé nhu sau:

Thi doan thir 1: Déi tugng gia danh 13 gido vién, nhan vién y té hodc cac co
quan chirc nang khac goi dién cho phu huynh hoc sinh, thong béo con em cua ho bi
tai nan, dang di cap ciru, yéu cau phu huynh phai chuyén tién gip vao tai khoan dé
lam thu tuc nhap vién, dong vién phi, dong chi phi khac. Bang cach danh vao tam ly
quan tam lo ling cho con em, toi pham da yéu céu phu huynh phai chuyén tién, sau
d6 chiém doat.

Thi doan thir 2: Déi tuong goi dién thoai cho phu huynh hoc sinh thong béo
hoc sinh da mua hang cua dbi twong nhung con ng tién va yéu cau phu huynh phai
chuyén tién qua tai khoan ngan hang dé tra tién cho ddi tugng.

Thi doan thi 3: D4i tugng danh cép quyén truy cap cac tai khoan mang xa
hoi, str dung mao danh chu tai khoan nhén tin dé nghi chuyén ho tién, vay tién hodc
mua thé cao dién thoai giri cho ching.

Ngoai ra, trong thoi gian gan day, nim bét dugc tim ly nguoi dan hién nay da
canh giac v6i chiéu trd lira do bang cach: goi dién thoai, tin nhan cho ban be, ngudi
than... nho chuyén tién vay tién, cic ddi tugng da st dung thi doan lira déo tinh vi
hon dé vay tién, yéu cau chuyén tién thong qua hinh thiic gia cude goi video. Thu
doan ctia cac dbi tugng lira dao 1a: tim kiém thu thap thong tin c nhan, mdi quan hé
c4 nhan duoc ding tai cong khai trén cée tai khoan mang xa hoi... lay nhing hinh



anh, video cii clia ngudi dan. Sau d6, céc ddi tugng st dung cong ngh¢ “Deepfake”
(cong nghé tng dung tri tué nhan tao) dé tao ra cac san phém cong nghé gia dudi
dang am thanh, hinh anh, video. Tir do, cac doi tugng, s dung c4c hinh anh, video
gia doé goi cude goi “video call” dé gia lam ngudi than vay tién, gia lam con cai dang
du hoc nudc ngoai goi dién cho bb me nhd chuyén tién dong hoc phi, gia tao cac tinh
huéng khan c&p cin phai chuyén tiép gép... Khi thuc hién hanh vi lira ddo, cdc doi
tuong s& phat lai video dudi hinh thic mo 4o, chap chom nhu dang & noi séng yéu
1am cho ngudi dan tin tudng la that va chuyén tién cho di tuong chiém doat.

Thi doan thir 4: D6i tugng dang tin c6 ndi dung tuyén dung viéc lam online,
c6 thu nhép cao trong cc hdi, nhom trén mang xa hoi Facebook, Telegram... hodc
nhén tin dén may dién thoai cta cac bj hai, néu ddng y tham gia bj hai sé lién lac vai
d6i tuong voi tai khoan Zalo, Telegram... Sau do, dé6i tuong gia danh nhén vién cac
san thuong mai dién tir Shopee, Lazada, Tiki... dé tuyén dung, giao viéc va yéu cau
bi hai ing tién chuyén khoan thanh toan cac don hang trén cac san thuong mai dién
tir trén, sau d6 s& dugc thanh toan hoan tra lai véi s tién loi nhuan tir 10-15% s6
tidn thuc hién chuyén khoan. Sau mét vai don hang (c6 gia tri thap) thanh cong, cac
dbi tugng yéu cau bi hai thuc hién thanh toan cac don hang c6 gia tri cao, sau do Iéy
nhidu 1y do théng bao don hanh bi 18i va yéu cau bi hai thuc hién lai nhiéu lan hoic
doi sang thuc hién don hang c6 gia tri cao hon, roi chiém doat tién cua bi hai da
chuyén va cét lién lac véi bi hai.

Thi doan thir S: Déi tugng tu 1ap cong ty ching khoan, website t& chirc kinh
doanh san ngoai héi (forex), tién dién tir (altcoin) gia (thuc té khong c6 hoat dong
kinh doanh gi). Sau do, cac ddi tuong st dung mang xa hoi nhu Zalo, Facebook,
Telegram, Tinder... d dang bai, rdi két ban 1am quen v6i ngudi bi hai. Sau mdt thoi
gian quen biét, ddi tuong gidi thiéu, du dd, 16i kéo bi hai tham gia dau tu tién vao
céc san giao dich dién tir, theo gidi thiéu cac san déu co ngu‘én géc tir nudc ngoai,
lién két v6i nén tang giao dich dién tir hang dau thé gidi, cam két ngudi choi s&
dugc hudéng muc lai sut cao nhung lai an toan c6 thé rat vén bat ky lac nio, khong
cAn dau tu tri tué, thoi gian, tham chi nguoi choi con dugc ddi ngli chuyén gia cua
san hudéng dan dat 1énh gitp chéc chin thing, nhung ban chét céc san nay déu la
phin mém do déi twong 1ap ra. Sau mot thoi gian, san giao dich thong bao dung
hoat dong dé bao tri, hogc 18i khong truy cép dugc, khach hang khong dang nhép
dugc dé rat tidn hodc bi mat hét tién ky thuat s6 trong tai khoan.

Ngoai ra, dé 1am cho ngudi bi hai tin tuéng hon, cac dbi tuong thué nguoi
khéc ding ky thanh 1ap cac cong ty, tao cac website c6 tén va hinh anh nhén dién c6
hinh thtrc gan gidng véi tén cua cac Cong ty dang hoat dong c6 uy tin trén thi
trudmg. Sau do, cac dbi tugng dén cic Ngan hang mo tai khoan ngén hang theo tén
cia Cong ty da m& dé sir dung vao viéc nhén tién clia ngudi dau tu dé chiém doat.

Thi doan thir 6: Céac déi tuong str dung phz‘?m mém cong nghé cao (Voice over
IP - truyén tai giong n6i qua mang internet, GoIP - thiét bj chuyén cudc goi qua mang



mtemet thanh cudc goi GSM thong thuong...) c6 chirc ning gia mao dau sé, gia mao
s6 dién thoai goi dién cho bj hai tu xung 1a nhén vién Buu dién, Buu cyc, Trung tim
y té, Canh sét... thong béo vé viéc ngudi bi hai dang ng tién cude dién thoai, ¢6 buu
pham gm ¢ cac buu dién 1au ngay khong dén nhan, thiéu no tién ngan hang do ngudi
khac lay CMND déng ky mé tai khoan ngén hang, lién quan dén cac vu 4n, vu viéc vi
pham luét giao théng duong bd...; sau dé ndi may cho bi hai néi chuyén véi mot s6
dai tuong khéc gia danh can b dang cong tac tai cdc Co quan Tu phép (Cong an,
Vién kiém sat, Toa 4n). Luc ndy, cac ddi tuong théng béo ngudi bi hai lién quan dén
vu 4n dic biét nghiém trong dang diéu tra néu khong thyc hién diing theo yéu cAu ctia
ching dua ra s& bi khai té bi can, bt tam giam lam ngudi bi hai hoang mang, lo s¢ tir
do6 cung cap thong tin c4 nhéan va tai san cho cac déi twong. Sau do, dbi tugng yéu cau
nguoi bi hai chuyén tién vao céc tai khoan do chiing chi dinh (¢ thé 1a tai khoan cua
bi hai), cung cap ma OTP... tir d6 dé chuyen tién vao tai khoan ctia chiung hoac hudng
dén bi hai tai img dung gia mao c6 tén “Bo Cong an” va truy cép dé cung cap thong
tin cé nhan, thong tin tai khoan ngan hang vdi vo boc xéc minh, diéu tra. Sau do, déi
tuong chiém quyén sir dung tai khoan ngan hang cua bi hai va chuyén tién dén nhiéu
tai khoan khéc ctia ddi tuong nhdm chiém doat tai san.

Thi doan thi 7: Déi tuong mao danh nhéan vién nha mang goi dién, nhén tin
cho chu thué bao de doa khoa sim dién thoai do chu thué bao chua “chuén hoa
thong tin hoac lay 1y do hé trg khach hang nang cép SIM tir 3G len 4G, yeu céu
khach hang lam theo cu phap, truy cép duong link do ching cung cip. Yéu cau chu
thué bao phai cung cAp thong tin c4 nhén, tai khodn ngan hang... Néu khong 1am
theo, SIM ctia chu thué bao sé bi khoa. Kh1 chu thué bao khong canh giac, lam theo
yéu cAu cua doi tuong thi thong tin cua s6 thué bao dugc chuyen sang SIM mdi cua
ddi twong. Trong thoi gian chiém quyen kiém soat SIM, dbi twong bé khéa, truy cép
vao céc tai khoan cua chu thué bao gén voi sb dién thoai c4 nhan, nhét 1a tai khoan
thé tin dung; muc dlch chiém quyen str dung sb dién thoai dé pha bao méat, nhan ma
OTP tir nha cung cép dich vu hay ngén hang dé c6 thé bé khoa, xdm nhap chiém
doat tién trong tai khoan.

Thi doan thir 8: Thong qua mang xa hoi Facebook (tin nhin Messenger)
dbi tuong gioi thleu la ngu'(n nudc ngoa1 két ban, 1am quen véi nan nhén, nham tan
tinh, yéu duong, rdi dé& nghi chuyen qua nhu trang suc, my pham va ngoa1 té sb
luong 16n qua duong hang khong vé Viét Nam dé lam qua ting; tiép theo ddi tuong
khéac gia danh nhéan vién san bay, nhan vién giao hang... yéu cau nan nhén chuyén
tidn vao tai khoan ngan hang cho chung véi ly do lam thu tuc nhan hang, nham thuc
hién hanh vi ltra dao chiém doat tai san.

Thia doan thir 9: Dbi tuong goi dién dén céc thué bao d1 dong, hodc qua
mang x4 hoi gidi thiéu la c6 ngudi nha lam trong cac cong ty x6 s6 c6 kha nang biét
truorc ket qua sau d6 d6i tugng gu1 s 16, sb d&; hira cung cép tién ¢é nan nhan mua
sb 16, sb d&, chia phan trim hoa hong cho d6i tugng; sau do dbi thong tin hét tién,



dé nghi nan nhan {mg tién mua s6 10, s6 dé. Néu may mén tugng triing s6 16, s6 de,
nan nhén g tién hoa hdng cho dbi tugng va bi chiém doat.

Thi doan thi 10: Do, tuong dang cac bai trén cac trang mang xa hoi
Facebook, Zalo .gia danh nhan vién cac Ngan hang c6 thé tu van, ho trg khach
hang vay vén (1ai suit thap, giai ngan nhanh .). Khi ngum dan c6 nhu ciu vén vay
va lién hé véi dbi tugng, di tuong yeu cdu cung cap thong tin ca nhan (can cude
cong dan, tai khoan ngan hang...) dé lam hé so vay vén online va chuyén tién ph1
1am hd so vay vén, tién bao hiém cho khoan vay, tién chimg minh thu nhap... Pén
khi nguoi vay tién khéong c6 tién dé chuyén nira thi déi tuong s& chan Zalo,
facebook..va chiém doat sé tién da nhan.

Thi doan thir 11: Ddi twong gia danh nhan vién ngan héng goi, dién thong
bdo c6 chuong trinh tri 4n khach hang, dé nghi nan nhén cung cap so6 di¢n thoai
ding ky dich vu internet banking va ma xac thuc OTP (la mad do ngédn hang cung
cap dé thuc hién giao dich chuyén nh4n tién) dé nhan qua tang 1a mét khoan tién <o
gié tri 16n tir ngan hang. Sau khi nan nhan cung c4p céc thong tin nay, ching chiém
quyén sir dung dich vu internet banking va chuyén toan bd sb tién c6 trong tai khoan
ngén hang clia nan nhan sang tai khoan chiing da chuan bj true dé chiém doat.

Thi doan thir 12: Di tugng tao ra cac ung dung, website cho vay tién,
quang cdo trén mang xa hoi (Facebook, Zalo) véi muc dich tim ngudi mudn vay
tién dé thuc hién hanh vi lira dao. Sau khi ngudi mudn vay tién tai tmg dung vé dién
thoai; ding nhap théng tin theo yéu cau, thi hé théng website gt tin nhin qua
Facebook, Zalo truc tuyén tai bo phan xét duyét va thong bao néu mubn vay tién thi
ngudi vay phai déng 13i s6 tién vay trude thi méi duogc giri ma mat khau dé rut tién.
Sau khi ngudi vay tién chuyén tién vao tai khoén do céac dbi tuong cung cép thi hé
thong thong bao nguoi chuyén tién nhap sai s6 tai khoan nén bj dong bang va yeu
cau nguoi vay phai chuyén thém tién dé kich hoat lai tai khoan, s lan yéu cu
ngum vay tién chuyén khoan thuong khong co glOl han; toan bo sd tién nguoi vay
chuyén khoén vao tai khoan cta cac déi tuong chuan bj truée bj chiém doat.

Thii doan thir 13: Pdi tuong tao lap cac trang, tai khoan mang xa hoi (chu
yéu trén Zalo, Facebook), sau do dang tai cac bai viét, tao dung, cung cép nhlmg noi
dung khong c6 that ve céc c4 nhan, t6 chirc dang gip hoan canh khé khan cin su hd
tro, gitp do; cung cép tai khoan ngan hang, dé nghi, kéu goi chuyén tién tro giup.
Néu ngudi mudn trg giup chuyen tién thi bi dbi tuong chiém doat.

Thi doan thir 14: Dm tuong l4p céc hop thu dién tur tuong ty gan gidng (co
thé thém, bét mqt vai chit, sb..) véi hop thu dién tir cta céc td chure, ¢4 nhan kinh
doanh, san xuat ¢6 thuc hién céc giao dich bang thu dién tir, mao danh déi téc sau
d6 lién hé dé nghi céc 6 chic, c4 nhan chuyén tién thanh toan hop dong vio tai
khoan ngén hang cta dbi tuong va chiém doat.

Thi doan thir 15: D4i tuong sir dung thong tin ca nhan gia mao dang ky cac tai
khoan mang xa héi (Facebook, Zalo), sau d6, tim kiém nhilng ngudi ban hang truc



tuyén trén mang x& hoi dé két ban va nhén tin mua hang. Sau khi ngudi bén hang déng
¥, thi cée dbi tugng s& yéu cAu ngudi ban hang giri thong tin tai khoan ngén hang c6
dang ky dich vu Ir}temet banking, s6 dién thoai ctia minh cho d6i tugng. Sau khi nhéan
dugc .th(“)ng tin, déi tuong s& tao c& chuyén tién mua hang khong thanh céng, dé nghi
n‘guén bén hang truy cép vao trang web gia mao clia ngén hang dé nhp day du thong
tin nhu: Tén tai khoén, sé tai khoan va ma OTP dé hoan tét thi tuc nhdn tién. Khi nan
nhan nhap thong tin va ma OTP thi céc déi tugng chiém quyén sir dung dich vu
Internet banking ctia tai khoan ngén hang d6 va ngay lap tirc s& rit toan bo sb tién trong
tai khoan ctia nan nhan chuyén t6i tai khoan khc dé chiém doat.

Thu doan thiwr 16: Déi tugng gia danh la nhan vién cia don vi phat hanh thé
tin dung, goi dién thoai tu vén céc chu thé tin dung rut tién mat qua ph'?m mém; sau
khi nan nhéan ddng ¥, cac ddi tugng yéu céu chup hinh 2 mat thé tin dung va cung
cép méa OTP; sau d6 ching thuc hién quet thé thdng qua c4c gian hang trén 1
website d& chuyén ddi tidn tir thé ctia nan nhan sang tai khoan vi dién tir cia cac doi
tuong dé chiém doat.

Thi doan thir 17: Ddi tugng lra dao théng qua cdc trang mang x4 hoi dang tai
théng tin: “Tuyén ngudi mAu nhi tir 2 - 15 tudi. Thu nhép tai gia cung bé tr7-15
triéu ddng/thang, hoa hdng hép din”. Phu huynh chi can ¢6 Zalo, thé ngan hang dé
dang ky lam viéc, nhén luong va dugc yéu cAu két ban Zalo voi déi tuong xung la
nhan vién b phén nhén sy, dé dang ky hd so cho con va tham gia nhom Telegram.
Dé bé dugc xét tuyén chinh thire, céac ddi tuong s& yéu cu nan nhan lan luot hoan
thanh c4c "nhiém vu mua san phim" véi hira hen s& dugc hoan lai tién gbe va lai theo
phan trim hoa hong tir gié tri san phim. Sau vai nhiém vu véi san pham phai thanh
toan cé ménh gid thap, bi hai s& dugc hoan tra tién gbe va lai 10%. Dén nhiém vu tiép
theo, san pham s& c6 gia hang triéu ddng. Khi ngudi bi hai chuyén khoan thi s& dugc
thong bao sai sb lugng, sb tién bi déng bang va yéu cAu ngudi bi hai phai chuyén lai
thi s& dugc hoan tién kem l4i suét. Khi ngudi bi hai muén rat tién vé tai khoan cia
minh, cac doi tugng dua ra céc ly do nhu: nop thué thu nhap c4 nhan, phi rat tién...dé
yéu cau ngudi bi hai phai tiép tuc chuyén tién cho dbi tugng dé chiém doat.

Thi doan thir 18: Dbéi tugng Iira mua xe gén may, laptop, d6 dung cong
nghé... gia ré: sir dung mang Zalo, Facebook, sim khong chinh chu lap trang mang
ban xe mdy, laptop ré, hang trén thué, danh vao tam ly ham ré cia ngudi dan, khi
ngudi dan lién h¢ déng ky mua, ching s& yéu cau chuyén mot s6 tién nhét dinh dé
]am tin, sau do6 thong bdo, thoi gian giao hang; gan dén thoi gian giao hang chung s&
lay ly do thuyét phuc yéu cau ngudi bi hai chuyén thém tidn dé 1am thu tuc, gidy to,
sau khi ngudi bi hai chuyén tién xong s& chiém doat va chan sb lién lac. Bﬁng tha
doan nay, déi tugng c6 thé lira ban nhidu loai hang hoé khéc nhau, khi mua khach
hang phai coc mot s tién nhét dinh cho cdc d6i tuong chiém doat.

Thi doan thir 19: Pbi tuong lap ra cac Fanpage trén mang xa hoi Facebook,

. ) » XYL 7 - A . A A A , ’ \ e
dang tai thong tin, hinh anh ve cac.mat hang c6 nguon goc, Xuat Xur nuoc ngoal dang



duoc giam gia dé thu hat khach hang. Léy ly do hang nhap khau, phax dat coc,
khong nhan COD (dlch vu giao hang thu tién ho), doi tuong yeu cau khach mua
hang phal thanh toan tién trude hodc dat coc 50% gia tri san pham, chuyén tién vao
céc sb tai khoan ngén hang dbi tuong cung cap. Tuy nhién, sau khi khach hang
chuyen tién, doi tugng khong giao hang nhu cam két, chin facebook va ngit lién lac
dé chiém doat tién cua khach hang.

Thi doan thir 20: Ddi tuong sit dung céc thiét bj cong nghé cao, gia lap tram
BTS (tram thu phat séng di dong) nhén tin gia mao thuong hiéu ctia cdc Ngén hang uy
tin (tin nhén Brand name tén hién thi trén tin nhén 14 tén c4c - ngén hang) véi ndi dung
théng béo thé ghi no, thé tin dung, tai khoan ngn hang cta nguoi dén tai cac ngan
hang nay da b1 khoéa, dé nghl truy cép theo duong link de xéc thue. Duorng link cac doi
tuong cung cap trong tin nhén 1a dia chi gia mao, c6 cAu tric, ndi dung gan glong dia
chi website that cia ngan hang khién ngudi dan 1Am tudng la website ciia ngén hang,
sau d6 nhép toan bd cac thong tin tai khoan ngén hang cua ban than (tén déng nhép,
mat khau, ma OTP...) vao website. Qua d6, cac déi twong c6 dugc thong tin, chiém
doat tai khoan ngan hang, chuyén tién trong tai khoan ciia bi hai dén tai khoan khac dé
chiém doat.

Thii doan thir 21: Dbi tuong giri thong béo cho ngudi dén may mén di tring
thuéng chuong trinh quay thuéng ciia mét Cong ty, té chic nao d6 va yéu céu
ngudi dan lién két thé ngan hang, ding nhap vao dudng link, nhap s6 tai khoan, ma
OTP d& nhén tién; yéu ciu nan nhén gii tién vao céc tai khoan ngan hang do chung
chuén bi truéc hodic mua céc thé cao dién thoai dé chuyén cho chung lam thu tuc
nhéan thuéng, nhim lira dao chiém doat tai san.

Dé chii dong trong cong tac phong ngira toi pham lira do chiém doat tai san
noi chung, t6i pham sir dung cong nghé cao dé lira dao chiém doat tai san noéi riéng,
Céng an quan Long Bién dé nghi cac Ddng chi té truéng cac t6 dan phd trén dia ban
quéan Long Bién, céc Pong chi Gidm dbc Cac Co quan, doanh nghiép, bénh vién,
cac dong chi Hiéu trudng cic trudng hoc dong trén dia ban quén Long Bién, cac
ddng chi Truéng ban quéan ly céc khu chung cu trén dia ban quan Long Bién thuc
hién cac ndi dung sau:

- Phé bién cho toan bd quan ching nhan dan, can bd cong nhén vién chirc vé
21 phuong thire, thi doan hoat dong cta loai tdi pham sir dung cong nghé cao dé
Lira dao chiém doat tai san.

- Phéi hop v6i céc Ban, Nganh, Poan thé, t6 chirc x4 hi tai dia phwong; cac co
quan, truong hoc trén dia ban... thuc hién cong tac tuyén truyén siu rong, tuyén
truyén truc tiép tai cdc budi hoi hop, gido duc phép luét, phat o roi, canh bao cho
ngudi dan trén hé thdng phét thanh ctia phudng...trén cdc nhém Zalo, Facebook cta
céc doan thé, tb dan phé... dam bao céc ndi dung tuyén truyén ngén gon, d& hiéu dé
ngudi dén trén dia ban biét dugc cac phuong thirc thi doan ctia céc déi twong nhim
dé cao canh giac, chi dong phong nglra loai t6i pham nay xay ra.






