UBND THANH PHO HA NOI CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc 1ap - Tw do - Hanh phc

S6: 1864 /STTTT-CNTT Ha Ngi, ngay 27thdang 7 nam 2020
V/v t6 chtrc trién khai bado ddm an toan
thong tin cho hé théng théng tin theo mo
hinh “4 16p” trén dia ban Thanh phé.

Kinh gtri:
- Céc S¢, ban, nganh;
- UBND cdac quan, huy¢n, thi xa.

Thuc hién chi dao cua UBND Thanh phé tai Phiéu chuyén van ban sb
395/PC-VP ngay 04/5/2020 cua Vin phong UBND Thanh phd; Cong vin sb
1552/BTTTT-CATTT ngay 28/4/2020 ciia B6 Thong tin va Truyén thong vé
d6n doc t6 chirc trién khai bao dam an toan thong tin cho hé thong thong tin theo
mo hinh “4 16p”; Cong vin s6 235/CATTT-ATHTTT ngay 08/4/2020 ciia Cuc
An toan thong tin - B6 Thong tin va Truyén thong vé viéc huéng din mo hinh
dam bao an toan thong tin cép b0, tinh; can ¢t nhiém vu dugc UBND Thanh
phd giao tai Cong vin sb 3466/UBND-KGVX ngay 13/8/2019 thuc hién Chi thi
14/CT-TTg ngay 07/6/2019 cuia Thu tuéng Chinh phu vé viéc ting cudng bao
dam an toan, an ninh mang nham cai thién chi sb xép hang ctia Viét Nam; trén
co sO 13 soat, danh gia tinh hinh trién khai dam bao an toan thong tin cho cac hé
théng thong tin theo moé hinh “4 16p” ciia Thanh phd, S¢ Thong tin va Truyén
thong huéng dan cac S&, ban, nganh, UBND céac quan, huyén, thi xa (sau ddy
goi tdt la cdc don vi) trién khai cac ndi dung cu thé nhu sau:

1. Trién khai “Lép 1”: Luc lwong tai chd

Chi dinh, kién toan dau méi don vi chuyén trach vé an toan thong tin mang
dé lam tot cong tac tham muu, 16 chirc thuc thi va kiém tra, don doc thuc hién
cdc quy dinh cua phap ludt vé bao dam an toan, an ninh mang.

Céc don vi chi dinh, kién toan bd phan chuyén trach vé cong nghé thong tin
déng thoi chuyén trach vé an toan thong tin mang dé trién khai cac nhiém vu vé an
toan thong tin mang theo quy dinh va huéng dan ciia S& Thong tin va Truyén thong.

Cung cap thong tin ddu mdi chuyén trach vé an toan thong tin mang tai
don vi giri S Thong tin va Truyén thong dé tong hop, phdi hop trong qua trinh
thuc hién cadc nhi€ém vu an toan thong tin mang cua Thanh phé.

2. Trién khai “Lép 2”: To chirc hodc doanh nghiép giam sat, bao vé
chuyén nghiép

Ty thuc hién gidm sat, img civu sw ¢é an toan thong tin mang, bdo vé hé
thong théng tin thudc quyén quan 1y hodc lwa chon/thué t6 chirc, doanh nghiép
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co du nang lyc dé thuc hién cung cdp dich vu giam sdt, ung cuu sy co6, bao vé
an toan thong tin mang.

- Thuc hién chi dao cia UBND Thanh phé, ngay 19/9/2018, S¢ Thong tin
va Truyén thong di ban hanh quyét dinh s6 194/QD-STTTT thanh 1ap Doi tng
ctru su ¢6 an toan thong tin mang thanh phdé Ha Noi. Pong thoi ky cac Bién ban
hop tac véi cac don vi chuyén trach vé an toan thong tin thuc hién viéc giam sat
an toan thong tin mang; hd tro vé cong tac tmg ctru su ¢b mang, may tinh trong
hoat dong img dung CNTT ctia cac co quan nha nude thanh phd Ha Noi.

- Ngay 28/11/2019, S¢ Théong tin va Truyén théng di c6 Cong vin sd
2879/STTT-CNTT gui cac don vi, cung cap danh sach cac doanh nghiép duoc
cap phép kinh doanh san pham, dich vu an toan thong tin mang. Cac don vi cha
dong lya chon td chirc, doanh nghi¢p co6 du nang luc dé thuc hién nhiém vy dam
bao an toan thong tin mang, ing clru sy ¢ an toan thong tin mang, bado v¢ h¢
théng thong tin thudc quyén quan 1y theo quy dinh. T6 chirc, doanh nghiép c6
thé 1a doanh nghiép duoc B Thong tin va Truyén thong cap phép hodc don vi
chuyén trach cua B Qubc phong (B Tu 1énh 86, Ban Co yéu Chinh phu), Bo
Cong an (Cuc An ninh mang va phong chéng t6i pham coéng nghé cao), B
Thong tin va Truyén thong (Cuc An toan thong tin).

- b€ nghi cac don vi thyc hién cac ndi dung cu thé nhu sau:

+ Chu dong lya chon/thué td chtrc, doanh nghiép c6 du nang luc dé thuc
hién cung cép dich vu giam sat, img ctru sy c¢d, bao vé an toan thong tin mang
cua don vi theo ding quy dinh hién hanh.

+ T6 chure trién khai ing ctru sy ¢b an toan thong tin mang khi c6 phét sinh
su ¢b theo Chirc ning, nhiém vu, trach nhiém, co ché, quy trinh phdi hop gitta
cac don vi néu tai Ké hoach s6 149/KH-UBND ngay 17/7/2018 cua UBND
Thanh phd vé trién khai "Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua
Thi tuéng Chinh pha ban hanh quy dinh vé hé thong phuong an g ctru khan
cip bao dam an toan thong tin mang qudc gia" cua thanh phd Ha Noi.

+ D6i voi nhiém vu gidm sat an toan thong tin mang ctia cic co quan nha
nuéc thanh phd Ha Noi: Theo Ké hoach sé 85/KH-UBND ngay 24/4/2020 vé
Cong nghé thong tin thanh phd Ha Noi nam 2020, Vian phong UBND Thanh phd
dang duoc giao chu tri trién khai Trung tdm diéu hanh thong minh Thanh phd,
tredc mat hinh thanh mot sd trung tim chtc nang thiét yéu thudc trung tam Diéu
hanh théng minh ctia Thanh phd, trong d6 c¢6 “Trung tdm Gidm sat bao mat, an
toan thong tin”. Hoan thanh trong Quy IV/2020. Tuy nhién, theo yéu cau cua Bo
Thong tin va Truyén thong tai Coéng vin s 1552/BTTTT-CATTT, viéc trién
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khai dam bao an toan thong tin cho hé théng thong tin theo mé hinh “4 16p”
trudc ngay 30/9/2020.

Vi vay, dé dam bao tién do theo yéu cau ctia B6 Thong tin va Truyén
thong, S& Thong tin va Truyén thong dé nghi Van phong UBND Thanh phé day
nhanh tién d6 trién khai Trung tdm Giam sat bao mat, an toan thong tin cia
Thanh phd va hoan thanh trude ngay 30/9/2020.

3. Trién khai “Lép 3”: Té chirc hoic doanh nghiép ddc lap kiém tra,
danh gia dinh ky

Liwa chon/thué té6 chire, doanh nghiép doc lap voi 16 chire, doanh nghiép
gidm sat, bdo vé dé dinh ky kiém tra, danh gid an toan théng tin mang déi véi hé
thong thong tin cap dé 3 tro 1én thuéc quyén qudn 1y hodc kiém tra, danh gid dot
xudt khi ¢é yéu cau theo quy dinh phdp ludt.

Pinh ky tdi thiéu 1 nim mot 1an, don vi lya chon/thué t6 chirc, hodc doanh
nghiép doc lap véi t6 chiic, doanh nghiép giam sat, bao vé dé thuc hién kiém tra,
danh gia, ra quét, phat hién 16 hong, diém yéu, kiém thir xam nhap hé théng dé tir
d6 c6 bién phap phong ngira, khic phuc phu hop.

4. Trién khai “Lép 4”: Két ndi, chia sé thong tin véi hé thong giam sat
quoc gia

Két néi, chia sé thong tin gidm sat an toan théng tin véi Trung tdm gidm
sdt an toan khéng gian mang quoc gia triuc thugc Cuc An toan théng tin - Bo
Théng tin va Truyén théng; va cung cdp cdc day dia chi IP public ciia cdc hé
thong théng tin trong co quan, t6 chirc nha nwde thudc pham vi quan 1y.

Trong thang 7/2020, thuc hién hudng dan cua Cuc An toan thong tin - Bo
Thong tin va Truyén théng, S¢ Thong tin va Truyén thong da phdi hop Trung tim
Cong nghé thong tin va Giam sat an ninh mang - Ban Co yéu Chinh pha thuc hién
hoan thanh viéc két ndi, chia sé thong tin gidm sat an toan thong tin mang dbi voi
cac hé théng thong tin duogc cai dat tai Trung tdm Dir liéu nha nudc Thanh phé
(185 Giang V&) v6i Trung tAm gidm sat an toan khong gian mang qudc gia truc
thudc Cuc An toan thong tin - B4 Thong tin va Truyén thong.

Pé nghi Vin phong UBND Thanh phé hoan thanh “Trung tdm Giam sét
bdo mat, an toan thong tin” va thyc hi¢n két ndi, chia sé thong tin gidm sat an
toan thong tin véi Trung tAm giam sat an toan khong gian mang qudc gia truc
thudc Cuc An toan thong tin - B6 Thong tin va Truyén thong theo quy dinh.

Thue hién cong tac chia s& thong tin va giam sat qudc gia, S& Thong tin va
Truyén thong di cung cp dia chi IP va tén mién (Domain) ciia cac don vi dén
Trung tAm giam sat an toan khong gian mang qudc gia truc thudc Cuc An toan
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thong tin - B6 Thong tin va Truyén thong theo quy dinh. Pé nghi cac don vi
cung cap thong tin thay ddi va giri S& Thong tin va Truyén thong hang Quy dé
tong hop.

Trén day 1a huéng dan to chic trién khai bao dam an toan thong tin cho hé
thong thong tin theo mo hinh “4 16p” trén dia ban Thanh phd. S& Thong tin va
Truyén thong dé nghi cac don vi khan truong to chirc trién khai thuc hién va hoan
thanh trong thang 9/2020; dinh ky giri bao céo tinh hinh trién khai thuc hién vé So
Thong tin va Truyén thong trude ngdy 20 hang thang (qua hop thu dién tir
pentt_sotttt@hanoi.gov.vn) dé tong hop, bao cao Bd Thong tin va Truyén thong,
UBND Thanh phé theo quy dinh./.

NNOE nhgn: KT. GIAM POC
- Nhu trén; A A A

- UBND Thanh phd } (@& b PHO GIAM DOC
- Phé Giam déc phuy trach S6 TT&TT / HCon X\

- Pho Giam déc S¢ TT&TT: ,
Nguyén Xuan Quang, Dang Vii Tuan;
- Luu: VT, CNTT.

Nguyen Xuan Quang
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