CONG AN TP HA NOI CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN QUAN LONG BIEN DPjc lap - Tw do - Hanh phic

S6: 93 /TB-CALB-AN Long Bién, ngay 26 thang 8 nam 2022

THONG BAO
V/v tuyén truyén phong ngira hoat dgng mua ban théng tin ¢4 nhéin
¢6 dau hiéu vi pham phap luit va thi doan hoat dong cia tji pham
str dung cong nghé cao chiém doat tai sin

Kinh gui: Cdc Co quan, doanh nghiép, trudng hoc
trén dia ban quan Long Bién

Cong an quan Long Bién xin thong bao dén céc don vi, co quan, doanh
nghiép, truong hoc trén dia ban quan mot sb thu doan hoat dong cua céc débi
tuong, cu thé nhu sau:

1. V& hoat ddng mua ban thong tin ¢4 nhan c6 dau hiéu vi pham phap luat

Qua cdng tac nam tinh hinh, tai mot sb dia phuong trén dia ban céc tinh
nhu: Nghé An, Thanh Héa, Ninh Binh xuét hién m6t nhém dbi tuong dén timg
nha h$ dan xin chup anh Can cudce céng dan (CCCD) hay Chirng minh nhan dan
(CMND), sau do6 tra cho nguoi dan 100.000 df‘)ng trén mdi CCCD/CMND duoc
chup. Ngoai ra, tinh trang nhiéu cong dan vo tu chia sé hinh anh CCCD ctia minh
1én mang xa hoi, dan dén nguy co 16 lot thong tin ca nhan. Theo do, dbi tugng chi
can dua vao ma QR hodc thong tin in trén thé CCCD la biét rd thong tin ca nhén
ctia cong dan dé dé dang thuc hién cac hanh vi vi pham phap luat nhu:

- St dung CCCD/ CMND dé vay tién online qua cac tng dung. Cac ddi
tuong thuong tim cach 14y théng tin ca nhan ctia ngudi khéc, sau do chup anh va
guri vao nhimg tng dung nay dé vay tién nhdam muc dich chiém doat. Cac ing
dung cho vay tién online nay c6 uu diém la thi tuc don gian, giai ngan nhanh
chéng, khong phai ra ngan hang lam céc thd tuc nhung c¢6 nhuge diém 16n nhét
1a bé qua khau xé4c minh chinh chu, hodc ¢6 x4c minh nhung qua trinh xac minh
rat so sai. Tir d6, tao k& ho cho cac ddi twong khéc c¢6 co hdi dé chidm doat tién
théng qua hop dong vay.

- Str dung hinh anh CCCD/CMND hai mat dé déng ky thué bao tra sau cua
cac nhd mang, sau d6 thuc hién cic cudc goi quc té hodc cac cude goi trong
nude dé lira dao chiém doat tai san.

- Céac cong ty “a0” hoat dong khong c6 nhén vién, thuorng mua lai anh
CCCD/CMND ctia nguoi khac dé dang ky ma sb thué “a0” cho nhan vién cdng
ty nham qua mat co quan chirc nang. Pi c6 nhiéu cong ty ‘a0” str dung “chiéu
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thirc” ra thong bao tuyén dung nhén sy khong gidi han s6 lugng vai mire luong

cao dé thu hut ung vién nop ho so xin viée. Sau khi da thu hat mot 50 lrong (mg
vién nhét dinh, cong ty lién ra thong béo khong trang tuyén, sau d6 ldy anh
CCCD/CMND clia ngudi xin viée dé sir dunz:, vao cac muc dich nhu: dang ky ma
s0 thué o, bén lai thong tin ca nhan..

2. Vé thi doan hoat dong ciia toi pham sir dung coHng nghé cao chiém
doat tai san

Trong thoi gian tir dau ndm 2022 dén nay, tinh hinh t¢i pham hinh su trén
dia ban Thanh phb Ha Noi néi chung va quéin Long Bién ndi riéng c6 dién bién
phtc tap va chiéu hudng ngay cang gia tang, dac biét la toi pham sir dung cong
nghé cao chiém doat tai san. Theo théng ké, tir dau nam 2022 dén nay, trén dia
ban Thanh phd xay ra 96 vu lra déo chiém dat tai san, riéng trong thang 5/2022
xay ra 09 vu, tang 350% so véi thoi gian lién ké trudc.

Téi pham Ira dao chiém doat tai san trén dia ban Thanh phd chu yéu st
dung cac phuong thirc, thi doan sau:

- Céac d6i tuong tu xung la nhan vién buu dién, buu cuc, ngan hang... goi
dién thoai thong béo cho ngudi bi hai la ho dang ng tién cude dién thoai hodc no
tién ngan hang. Khi bi hai tra 16i khong c6 nhimng viéc trén thi doi tuong hudng
dan, ndi may dé ngudi bi hai néi chuyén véi dong bon gia la can b co quan Cong
an, Vién kiém sat, Toa 4n... Céc déi tuong tiép tuc théng bao cho ngudi bi hai la
ho dang lién quan dén cac vu an, chuyen an cua co quan Cong an dang diéu tra
nhu: Budn ma tay, rua tlen xuyén qudc gia va dé c6 1énh bét cua Vién kxem sat
nhén dan ti cao, yéu cau nan nhén ké khai tai san, tién mat hién co, tién trong
cac tai khoan cua ngan hang. Chung yéu cdu bj hai phai luén nghe dién thoai, lién
tuc noi chuyén véi nhidu nguoi tu xung la Diéu tra vién, Can bd vién kiém sat,
toa an va khong dugc dé cho ngudi khac biét viée dang lam viéc véi co quan phap
luat. Sau d6, cac ddi tugng vira ding nhimng 15i 1& de doa s& bat tam giam ngudi
bi hai dé diéu tra, vira n6i & xem xét, tao diéu kién néu thanh khan khai bao roi
yéu cau ngudi bi hai chuyen tién vao cac tai khoan chi dinh dé xac minh ngudn
tién, phuc vu didu tra... dé chiém doat s tién do.

- Péi tuogng chiém quyén str dung tai khoan mang xa hoi (zalo,
facebook...) ctia ngudi bi hai hodc goi dién gla lam nguoi quen lau ngdy khong
gip, sau khi hoi tham tinh hinh réi vay muon tién clia bi hai dé chiém doat.

- Céc dbi tuong gia danh céc cong ty vién théng (Viettel, Vinaphone,
Mobifone...) goi dién thong bdo s4 thué bao clia ngudi bi hai da tring thudng tai
sn c6 gid tri 16n, dé nhan duoc tai san d6 bj hai phai mat phi. Néu déng y thi mua
thé cao nap vao sb tai khoan ma cac dbi tuong lira dao cung cap, khi bi hai nap
tién vao dé nhan thudng thi cac ddi tuong chan lién lac va chiém doat tai san do.

-
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- Cée ddi tuong gia danh nhén vién cong ty bdn hang qua mang Internet
(Tiki’, Shoppee...) ding bai tuyén cong tac vién trén Facebook ngudi c6 nhu cau
s& két ban trén Facebook véi cac ddi twong va duge tu van phuong thirc lam
nhiém vu 1a dit mua céc don hang c6 gia tri tir thap dén cao, sau khi hoan thanh
nhiém vu sé& duogc thanh toan tién don hang va dugc hudng 10-12% gia tri don
hépg. Sau khi nguoi bi hai thuc hién 1-2 nhiém vu véi nhitng don hang gia tri
thap, cic dbi tugng s& hoan tién vao tai khoan ngan hang cta nguoi bi hai dé lam
tin. Sau do, cic doi tuong yéu cau nan nhan thuc hién mua céc don hang c6 gia
tri cao hon va bét 13i nan nhan dé thue hién nhiéu don hang khéc dén khi nan
nhan khong con tién dé lam nhiém vu nita va chiém doat s6 tién ctia nan nhén.

- Ngoai ra, cac dbi tugng con su dung thu doan cho vay tién qua app
(vay tién online): Loi dung tam ly vay tién online thuan loi, nhanh chong,
khong phai ra ngan hang lam thu tuc, cac dbi tuong lap ra cac trang trén mang
xa hoi (zalo, fackbook...) chay quang cdo dé tiép can ngudi bi hai. Sau khi
tiép can duoc nan nhén, cac dbi tuong sé giri duong link két ndi voi CH Play
hozc cac trang Web dé nguoi bi hai cai dat img dung vao dién thoai va lam
theo hudng dan. Sau do, khi nguoi bi hai dang nhap de vay tién thi app s& béo
161, cac dbi tugng yéu cau ngudi bi hai phai chuyen tién dat coc dé mo lai app
thi mdi giai ngan duorc hodc céac doi tugng yéu cau nan nhan mua bao hlem
khoan vay, déng tién phi giai ngan... Nhiéu bi hai da thuc hién chuyén tién
nhiéu lan dé dugc vay cho dén khi nghi ngd bi lira khong chuyén nira thi céc
d01 tuong lira dao théng bao néu khong chuyén nira thi s& khong lay lai duoc

sé tién da chuyén va chiém doat sé tién nay cta ngudi bi hai.

- Céc ddi tuong loi dung céc du 4n bat dong san trén dia ban Thanh phé va
céc tinh, thanh phd gan véi dia ban Thi d, sau khi mé ban cc san pham, can ho
lién ké, biét thu, chung cu... ching gidi thiéu 1a c6 ngudi quen, ¢ Xuét ngoai
giao dugc uu dai.. . dé bi hai ¢6 nhu céu dat coc tién, ky hop df’)ng dat tién dé mua
céc san pham do. Sau khi nhan duoc tién cac ddi tugng chiém doat va bo trdn.

3. Tu tinh hinh trén, dé ting cudng cong tic phong ngtra toi pham
lgi dung thong tin ca nhan cia nguoi dan thye hién hanh vivi pham phap
ludt va tha doan hoat dong cua ti pham st dung cong nghé cao chiém
doat tai sin, Céng an quian Long Bién kinh dé nghi cdc co quan, doanh
nghiép, truong hoc trén dia ban quin:

-T6 chirc tuyen truy én dén cén b, cong nhan vién, hoc sinh dé chu dong
phong ngira, khuyén cdo khong dang tai, cung cap hinh anh CCCD/CMND lén
c4c trang mang xa hoi va cho nguoi la. Néu c6 hién tugng trén xay ra tai dia ban
cta minh, d& nghi quy co quan, doanh nghiép, truong hoc bao ngay cho co quan
Cong an gan nhat dé cé bién phap xu 1y kip thoi. Trudng hop bi mat, bi loi dung,
bi chiém dmt trai phép théng tin CCCD/CMND dé thyc hién cac hanhv 1 vi pham
phap ludt can trinh béo ngay dén co quan chuc nang dé giai quy ét.
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- Nang cao nhan thir, hiéu biét kién thirc ph"\p luat trong truong hop nhan
dugce cudc goi tu xung la diéu tra vién, co quan diéu tra. Khi b céc déi tuong goi
de doa, can binh tinh, thong bao ngay cho nguoi than va co quan Cong an gan
nhét. Tuyét d6i khong cung cap cac thong tin ca nhan, s6 CCCD, tai san ca nhén,
tai khoan ngan hang cho cac déi tugng.

- Canh gidc véi nhiing trang Web gia mao dich vu chuyén tién quoc té,
trang web ngdn hang...luu y chi ding nhép thong tin, tai khoan ngan hang trén
cac website chinh thirc ctia cac ngan hang uy tin. Khong cung cap ma s OTP do
ngén hang gtri cho bt ky ai, ké ca nhan vién ngan hang.

- D4i v6i cace tin nhin qua mang xa hdi, qua dién thoai cua ngudi quen, ban

bé nho mua thé cao dién thoai, nho chuyén tién ho can goi dién thoai truc tiép
xdc nhan thong tin ngudi nho.

- Khong mo ho, cho thué, ban tai khoan ngén hang cia minh cho nguoi

khac dong thoi tuyén truyén cho nguoi than trong gia dinh, ban bé khong mo ho,
cho thug¢, ban tai khoan ngan hang cho nguoi khac.

- Canh gidc véi cac trang Web, facebook gia mao cac san thuong mai dién
tir nhu: Tiki.vn, Lazada, Tokyolife, Shoppee. .. tuyén nhan vién lam cong tac vién
va giri thong tin ¢4 nhan két ban Zalo dé tu vén bo tién ra mua hang véi hoa hong
3-20%. Sau khi mua hang s& khong nhan duoc tién néu nhu khéng tiép tuc mua
hang gia tri cao hon.

Trén day la Thong béo vé viéc tuyén truyén phong ngira hoat dong mua
ban thong tin ¢4 nhan co déu hiéu vi pham phép luat va thu doan hoat dong cta
toi pham sur dung cong nghé cao chiém doat tai san, Céng an quén Long Bién
kinh dé nghi cac co quan, doanh nghiép, truong hoc trén dia ban quén phoi hop,

lam tét cong tac tuyén truyén, gido duc, phong ngira, han ché thap nhat c6 thé xay
ra cac vu viéc phuc tap trén./.

Noi nhin: KT. TRUONG CONG AN QUAN
5 Eh" ]}1}‘;}‘ i‘;’ PHQJPR‘HONG CONG AN QUAN
- Luu: TH, AN.




