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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
QUAN LONG BIEN Poc lap — Tw do — Hanh phiic
sé: AfbL /UBND-QLDAPTXD Long Bién, ngdy A9 théng 9 nem 2022

V/v trién khai chién dich lam sach ma
doc trén khong gian mang nam 2022
Kinh guri:
- Cac Ban xady dung Dang, Van phong Quan uy, TTCT quén;
- UB MTTQ, cac doan thé CT-XH quéan; Pang iy Khdi Doanh
nghiép quén;

- Céac phong ban, don vi thuéc UBND quén;
- Bang uy-UBND cac phuong;
- Céc truong Mam Non, Tiéu hoc, Trung hoc co so.

Can cur Quyét dinh s6 964/QP-TTg ngay 10/8/2022 cua Thu tuéng Chinh
phti vé& phé duyét Chién lugc An toan, An ninh mang qudc gia, chu dong mg
pho vai cac thach thie tir khong gian mang dén nam 2025, tam nhin 2030; Chi
thi s6 14/CT-TTg ngay 25/5/2018 cua Thu tuéng Chinh phu vé viéc nang cao
nang luc phong, chong phan mém doc hai;

Thuc hién Cong van s6 1298/CATTT-NCSC ngay 23/8/2022 cua Cuc An
toan thong tin vé viéc trién khai chién dich lam sach ma doc trén khong gian
mang ndm 2022; Céng van s6 2143/STTTT-CNTT ngay 29/8/2022 cua S&
Théng tin va Truyén thoéng v/v chién dich lam sach ma doc trén khoéng gian
mang nam 2022.

UBND quén Long Bién dé nghi cac co quan, don vi, 14 phuong, cac nha
truong trién khai ddng bé, hiéu qua chién dich 1am sach ma doc trén khong gian
mang, cu thé nhur sau:

1. Muc dich, y nghia cia chién dich

- Chién dich lam sach ma déc trén khong glan mang nam 2022 la chién
dich vi cong dong; chung tay phat dong, lan téa, gop phan xay dung khong gian
mang Viét Nam an toan, tin cay.

- Tat ca cac co quan, don vi, t6 chirc, doanh nghiép, ca nhan dugc sir dung
phin mém, céng cu mién phi trong thoi gian trién khai chién dich nhdm loai bo,
xir Iy ma doc trén mdy tinh, thiét bi théng minh.

2. Huéng dan tham gia
- Dia chi tham gia: https://khonggianmang.vn/chiendichmadoc2022.

- Viéc kiém tra duoc thuc hién théng qua 03 budec:

Buworce 1. Kiém tra mirc do an toan mang
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Pay 1a bude kiém tra xac dinh mang may tinh ciia ngudi ding ¢6 nim trong
co s¢ dir liéu mang may tinh ma'” cta Trung tdm giam sat an toan khong gian
mang quoc gia (NCSC). Dong thoi kiém tra diém yéu cua trinh duyét, hé diéu
hanh; viée 16 lot dit lidu; kiém tra m3 déc mirc mang trén may tinh va thiét bi cua

nguoi dung.

Buwéc 2. Kiém tra ma dic sir dung cong cu ra quét chuyén sau: Day la
bude ngudi dung tai va cai dat cac phan mém, cong cu diét virus, ma doc co ban
quyén dugc sir dung mién phi trong thoi gian dién ra chién dich. Pi véi t6
chte, doanh nghiép, ngudi ding thong thuong cé thé sir dung 01 trong 03 cac
phan mém sau:

+ Phan mém ra quét ma doc mién phi cia BKAV.

+ Phin mém ra quét ma déc mién phi ctia CMC.

+ Cdng cu ra soét, boc g& phan mém doc hai clia Kaspersky.

Budc 3. Xdc nhdn hoan thanh va tham gia ph&n anh vin dé an toan

théng tin: Dy 1a budc nguoi dung thong tin lai két qua thuc hién viéc ra quét;
chia sé dé lan toa chién dich dén nhidu ngudi dung khac trong cong dong.

(Hudng dan chi tiét giri kem)

3. Tuyén truyén, phat dong dén toan bd can bd, cong chire, vién chirc,
. . A - - r K r - A /4 A
nguoi lao dong tai don vi; cac to chire, doanh nghiép, ca nhan trong pham
vi quéin Iy tham gia chién dich

a) Yéu cau su tham gia chién dich ctia 100% cén b, cong chire, vién chire,
nguoi lao dong tai cac co quan, don vi, phong ban, 14 phuong, truong hoc.

b) Dé nghi Lién doan Lao dong quén, DPang bo Khéi doanh nghiép quan,
phong Kinh té quan tAm, phdi hop tuyén truyén, phat dong su tham chién dich
ctia cac t6 chirc, doanh nghiép trén dia ban.

¢) Tuyén truyén, van dong su tham gia cua ngudi dan trén dia ban

- P& nghi Quén doan phdi hop, phat dong chién dich dén toan thé doan
vién, thanh nién tai quéan va co sd.

- Yéu cau phong Vian héa Thong tin bién tép tin bai huéng dan cac phuong
dang tai thong tin tuyén truyén trén Cong thong tin dién tir, Pai truyén thanh
phuong nhim véin dong nguoi dan trén dia ban tham gia vao chién djch.

- Yéu céu phong Gido duc va Dao tao hudng dan c4c nha trudng ding tai
théng tin tuyén truyén veé chieén dich trén Cong théng tin dién tu, khuyen khich
su tim hiéu, tham gia chién dich cia phu huynh hoc sinh.

- Yéu cau Van phong HDND&UBND quan thuc hién tuyén truyén trén
Zalo Chinh quyén dién tir quan Long Bién.

(1) Mang mdy tinh ma la mang mdy tinh bi cai ma doc va chiém quyén diéu khién,
dwoc sir dung dé tién hanh cdc cudc tdn cong mang.
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- Yéu cu UBND 14 phudng huéng dén thong tin tuyén truyén dén timg To
dan phé.
4. Bio cdo két qua trién khai chién dich

- Céc co quan, don vi, 14 phuong, truong hoc tong hop, bao cao két qua trién khai
chién dich vé UBND quén qua B6 phan CNTT (email kythuat longbien@hanoi.gov.vn)
trude ngay 23/9/2022.

- Nbi dung cén thng ké, bao cdo c¢6 trong Phu luc kém theo.
pé nghi cac co quan, don vi quan tdm, chu dong thuc hiénfl/.&% )
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Phu lue
Noi dung can thong ké, bio cao két qua trién khai chién dich

(Kem theo Cong vin sé ML /UBND-QLDAPTXD ngay 457/9/2022
cua UBND qudan Long Bién)

I~

. Thong tin can thong ké, bao cdo cua cic co quan, don vi
. Tén don vi trién khai chién dich.
. SO luong can b, cong chirc, vién chiic, nguoi lao dong da tham gia chién dich.

L) b =

. Danh gia két qua thuc hién chién dich tai don vi.

LS

. Pé xuit, kién nghi (néu co).
_IL. Thong tin can thong k&, bio cdo cua Lién doan lao dong, Dang bo

khoi doanh nghiép, phong Kinh té

1. Tén don vi trién khai chién dich.

y. 'Sé lugng can bo, cong chire, vién churc, nguoi lao dong cua don vi da tham
gia chién dich.

3. S t6 chire, doanh nghiép da dugc thong tin, phat dong chién dich.

4. 86 lugng nguoi lao dong (trong to chire, doanh nghiép) dugc tiép can
thong tin chién dich.

5. Panh gia két qua thuc hién chién dich tai don vi.

6. Bé xuat, kién nghi (néu co).
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2.’S€') lugng cén bg, cong chire, vién chirc, nguoi lao dong cua don vi tham ?}_(\
gia chién dich. %

3. S trudong hoe da thue hién viée théng tin, tuyén truyén.

4. Sé can bd, gido vién, nhan vién cla céc truong tham gia chién dich.

5. Hinh thire tuyén truyén cta cac nha truong dén phu huynh hoc sinh.

6. SO lugng phu huynh hoc sinh da dugc thong tin, phat dong chién dich.

7. Banh gia két qua thuc hién chién dich tai don vi.

8. bé xuit, kién nghi (néu co).

IV. Théng tin can thng ké, bdo cio cia 14 phuong

1. Tén don vi trién khai chién dich.

2. ’S(K) luong can b, cong chire, vién chure, nguoi lao dong cua don vi da tham
gia chién dich.

3. Hinh thirc tuyén truyén dén nguoi dan trén dia ban.

4. S to dan phd da duoc thong tin, phat dong chién dich.

5. 86 luong ngudi dan tai cac t dan phd da dugc thong tin, phét dong chién dich.

6. Banh gia két qua thuc hién chién dich tai don vi.

7. Dé xuat, kién nghi (néu cd).



HUONG DAN THAM GIA CHIEN DICH

Ngay 23/8/2022 Cuc An toan thong tin ban hanh Céng van sé
1298/CATTT-NCSC vé viéc trién khai chién dich lam sach ma doc trén khong
gian mang nam 2022. Dady la Chién dich vi cong dong, dugc trién khai trén dién
réng, hudng t0i toan thé cdc co quan, t6 chirc va nguoi dan trén ca nude; cung
cdp cdc cong cu mién phi dé kiém tra, xir Iy va béc g& ma doc nham dam bao an
toan cho nguoi dung, chung tay xdy dung khéng gian mang Viét Nam an toan
va lanh manh, gép phan chuyén déi s6 quoc gia nhanh, bén viing.

Trén trong dé nghi céc co quan, 16 chirc, cd nhan tham gia Chién dich
bang viéc sir dung cdc céng cu mién phi trong thoi gian trién khai chién dich dé
logi b6, xir Iy md déc trén mdy tinh va cdc thiét bi théng minh ciia minh. bé
tham gia Chién dich truy cap dia chi
https://khonggianmang.vn/chiendichmadoc2022.

Burée 1. Kich nit Tham gia ngay dé tham gia chién dich.

NCSCX

National Cyber Security Center

Chién dich lam sach ma doc
trén khoéng gian mang nam
2022
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Buwoc 2. Budc kiém tra mic do an toan mang

Day la bude kiém tra xdc dinh mang mady tinh cia nguoi dimg c6 nam
trong co so diF lieu mang mdy tinh ma'” ciia Trung tam giam sat an toan khong
gian mang quoc gia (NCSC). Dong thoi kiém tra diém yéu cia trinh duyét, hé
diéu hanh; viéc 16 lot dit liéu; kiém tra ma déc mirc mang trén may tinh va thiét
bi cua nguoi dung.

- Kich ntit Quét dé thuc hién kiém tra.

(1) Mang mdy tinh ma la mang mdy tinh bi cai ma doc va chiém quyén diéu khién,
dieoc sir dung dé tién hanh cdc cude tan cong mang.
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Kiém tra diém yéu trinh duyét. hé diéy
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- Thot gian ra quét thuc hién trong vai gidy dén vai phut, tuy thudc vao toc
dé duong truyen Internet va c4u hinh may tinh, thiét bi. Hé thong s& hién thi
thong tin két qua ra quét vdi cac tiéu chi:

+ Théng tin vé dia chi mang (IP).

+ Murc d6 an toan ctia Hé diéu hanh duoc cai dit trén may tinh, thiét bi.
+ Muc d6 an toan ctia Trinh duyét dugc sir dung dé vao Internet.
+Mirc d6 16 lot dira liéu trong 30 ngay ké tir thoi diém ra quét.

+ Muc d6 an toan clia mang may tinh dugc sir dung.
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- Kich nut Tiép dé chuyén sang budc tiép theo.



Bwéc 3. Bude kiém tra ma doc sir dung cong cu ra quét chuyén sau

Day la budc nguoi dung tai va cai dat cdc phan mém, cong cu diét virus,
md déc co ban quyén dugc su dung mién phi trong thoi gian dzen ra chién dich.
Nguoi dung c6 thé bé qua budc nay, chuyen sang bubc sau néu da cai ddt phan
mém, cong cu diét virus ¢6 ban quyén trén mady tinh, thiét bi va viéc ra quét
dwoc thuc hién thuong xuyén.

- Nguoi dung kich nut Tai xubng dé luu vé may 01 trong 03 phan mém
nhu danh sach dudi, thuc hién viéc cai dat va quét virus, ma doc:

+ Phan mém ra quét ma doc mieén phi cuia BKAV.

+ Phin mém ra quét ma doc mién phi cia CMC.

+ Céng cu ra soat, boc g& phan mém doc hai cia Kaspersky.
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- Viéc cai dat thuc hién theo hudng dan cua timg phﬁn mém, cong cu.

- Qué trinh quét virus, ma doc mét khoang vai phut dén 1, 2 gio thy thude
vao lugng thong tin, dir liéu dugce chon ra quét.
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Dang quet ...
Thoi gian quét:  00:00:36
Dang quét: C:\Windows \WinSxS\x86_microsoft-windows-servicngstack_31bf3856ad364e35_10.0.... \dpx.dl

[_ j
S5 file, object 33 quét: 1236

Nhiém virus, chirama thuc thi: 0

D3 cach ly, diét, loai bo: 0 . Tatmady sau khi quét xong

19/02/2022 ver 6960

6:4 Bkav | &

Pang quét ..

Thdi gian quét
Dang quét:

Eﬂruthwr»m.o. 19041.844.mum
55 file, object d3 quét: R ——

Nhidm virus, Nhigm virus, chira m3 thur thi: 0
Tat may sau khi quét xong

Da cach ly, diét, loai bo: 0
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- Thoat phan mém, cdng cu va kich nut Tiép dé chuyén sang budc tiép
theo.

Bugc 4. Budce xac nhén hoan thanh va phan anh két qua

Day la bude nguoi ding théng tin lai két qua thue hién viée ra quét.

- Kich chon phuong an tra 16i hé théng dua ra dua trén két qua ra quét vira
thuc hién.

- Két thtic qué trinh phan anh két qua, kich nut Tiép dé chuyén sang budc
tiép theo.

Buéc 5. Chia sé chién dich



Day la buoc chia sée dé lan téa chién dich dén nhiéu nguoi dimg khac trong
cong dong.

- Nguoi dung co thé chia sé, lan toa chién dich théng qua mang xa hdi dén
nguoi than, ban beé bing viéc kich chon muc Chia sé Facebook.
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Cém on bon 8& thom gio chién dich.

Budc 3 Hay cung lon too chitn dich nay 88n Mty ngUS hon dé chung toy vi Mot khding gOn Mang on
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- Néu phét hién cdc mau mad doc mdi, website thuc hién phat tan ma doc,
maéy chu diéu khién ma doc tir Viét Nam, ... kich chon muc Bao cao trang phat
tin ma doc dé giri canh béo vé Trung tdm gidm sit an toan khong gian mang

quoc gia (NCSC).
M@bi cd nhén tham gia chién dich sé giup han ché nguy co lay nhiém md
dgc, chung tay xay dung khong gian mang an toan, tin cdy, gop phin chuyén

doi so quoc gia nhanh, bén vitng. Hay cung lan téa, chia sé cho ban bé, nguoi
thin ciing thwe hién vi mdt khong gian mang Viét Nam an foan va lanh

manh!
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