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UBND THANH PHO HANOI  CONG HOA XA HOI CHU NGHIA VIET NAM

SO GIAO DYC VA DAO TAO Doc lap - Ty do - Hanh phuc
So: 2380/QD-SGDDT l1a Noi, ngay 26 thang 9 nam 2024

QUYET DINH

R~ &
Ve yig n hanh Quy ché bio dim an todn céc hé thong théng tin
nganh Gido duc va Dio tao Ha Noi.

oy 30 hingA-nim 2E{AM DOC SO GIA0 DUC VA DAO TAO THA NI

Can cue Qu}cl dinh s6 22/2024/QD-UBND ngay 07/03/2024 cua Uy ban

nhan dan thanh phé Ha Ngi vé vige quy dinh chire néng, nhi¢m vu, quyén han, co
cau to chiee ciia S6 Gido duc va Dao tao Fla Ngi,

Can cit Thong tie s6 42/2021/TT-B GDDT ngay 30/12/20221 Quy dinh vé co
so die liéu giao duc va dao tqo;

Can cir Quyét dinh sé 2223/QD-UBND ngay 14/4/2023 cua UBND Thanh

pho vé viéc Ban hanl Quy ché dam bao an toan thong tin mang trong hoat dong,
cia cac co quan nha nuée thanh pho Ha Néi;

Theo dé nghi ciia Trieomg phong Chinh try, tie ieong - Khoa hoc cong nghe,
So Giao duc va Pao tao Ha Noi.

QUYET DINH:

.l)iéu 1. Ban hinh kém theo quyét dinh nay Quy ché bio ddm an todn cic
He thong thong tin cua nganh Giao duc va Dao tao Ha Nou.

Dicu 2. Quyét dinh nay c6 hiéu luc tir ngdy ky.

Dicu 3. Chanh Vin phéng, Trudmg phong cic phong ban thug¢e So; Trudng
phong Giao duc va Pao tao quin, huy¢n, thy xa, ku inrong cac Trudng truc
thuoc So; Gidm doc cac Trung tam Gido dyc nghc nghi¢p - Giao duc thuomg
xuyén; Cong chirc, vién chirc, ngudi lao dong va cdc ca nhdn co li¢n quan chju

trach nhi¢m thi hanh Quyét dinh nay /. .=y

Noi nhan

- Nhu Dicu 3;

- B6 GDDT (de b/e)

- UBND Thénh pho (de b/c)

- D/c Gihm dbc So;

. Cac d/c Phé Giam dix S,

- Cac Phong thudc Sa,

- Liu VT, CTTT-KHCI\'._“/

Tran Thé Cuong

—
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QUY CHE
BAO DAM AN TOAN CAC HE THONG Tll()‘lg c')rIlN
CUA NGANH GIAO DUC VA DAO TAO 1!2 = m A
(Ban hanh kém theo ()uhldmh \U,Z)QO()I) S(f)l)rllg'tl\z (nang <ls

cua So Gido duc va Dao tao Ha Noi)

Chuong ]
QUY DINH CHUNG
Dicu 1. Pham vi di¢u chinh

Quy ChL ndy quy dinh bdo dam an toan cac thong thong tin trong h.°3‘ dogg
LllUVLn doi 50, ung dung cong nghé thong tin (C NTT), van hinh, khai thac he¢

thong, ha ting, phin mém, dit Jiéu thudc pham vi ctia nganh Gido duc va Dao 120
Ha Noa.

Dicu 2. Déi tugng ap dung

I. Céac don vi Gido duc va Dao tao trén dia ban thanh pho Ha Noi, bao 80”‘
Cac Phong thugc So Gido duc va Pao tao; cac don vi tnre thudc So Giao duc va
Dao tao; cac Phong Gido duc va Dao tao quan, huyén, thi xd; cic co sO gido duc
mam non, gido duc pho thong, gido duc nghé nghiép, gido duc thuong xuyén (sau
diy goi it 1a co so gido duc).

2. Cac cong chuc, vién chirc va ngudi lao dong trong cac co s@ giao duc
(sau day go1 tat |13 ca nhan).

3. Céc 10 chirc, ca nhin c6 lién quan tham gia xay dyng, hd tro dicu hinh,
van hanh, khai thic thong tin trén cic thong thong tin cia nganh Gido duc va Bao
tao Ha NQ1 dp dung cac quy dinh tai Quy ché nay.

Dicu 3. Giai thich tir ngir
Trong quy ché nay, cac tir ngir dudi ddy dugc hi¢u nhu sau:

I. An toan thong tin mang (sau day go tit 1a ATTTM) la su bao vé thong
tin, Hé thong thong tin trén mang tranh b1 truy nhép, st dung, tiét 19, gian doan,
stra d0i hodc pha hoai tréi phép nham bao dam tinh nguyén ven, tinh bao mit v
tinh kha dung cua thong tin.

2. Hé thong théng tin (sau day goi tit 1a HTTT) 14 tap hop phan cung, ph'm
mém va co s¢ dir licu duoc thiét lap phuc vu muc dich tao lap, cung cap, truyén
dua, thu thip, xtr ly, luu trir va trao do1 thong tin trén mang.

3. Coso dit licu nganh gido duc va dao tao (sau day goi tit1a CSDL Nganh)
4 tip hop dit licu so hoa thong tin quin I} ve gido duc va dio tao (gom dir licu ve
trudmg hoc, dit licu ve lup hoc, dir licu vé can bo quan ly co so giao duc, do1 ngu
gido vién, giang vién, va nhan vién, dir licu vé ngudi hoc, dir li¢u vé chuong trinh
gido duc, dir liéu vé co sO Vil chit tnromg hoc va cdc dir liéu lién quan khéc) do
S& Gido duc va Dao tao Ha N§i quan ly.
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A Mem quan ly va CSp anh vé ois PR 5 L TG
thong va giéo duc lhuc'mg. " L NQ l‘l‘]h Ve 2100 duc Mam non, £120 duc pho

: xuyen duoce thiét l:'np van hanh vi hoat dé g % o
~ . . ° . ’ ' ‘ 0 -
trrong intemet tar dja chj https://csdl.han_oi.cdu.vn. ST, S

; : ént doc ‘hai la phfin mem co kha nin
bn.nh t!mqu cho mét phan hay toan b HTTT hodc th
X0a b6 trdi phép thong tin hru triy trong HTTT.

8. Str co A ITTM la VIEC thong tin, HTTT bj tin cong hoic 82y nguy hai,

?Ph hu?)ng 131 tinh nguycn ven, tinh bao mat hodc tinh kha dung (sau diy goi tit
a su cQ).

g 8dy ra hoat dong khong
tre hién sao chép, sira doi.

an dugc thanh vién mang

. ) curd mat cho thanh vién lién lac va
trao doi théng tin véi Co quan dicu phoi quéc gia vé img ciru su ¢6 hoic cdc thinh
vicn khdc trong hoat dong dicu phoi, img cin Su 0.

L1, Ca nhan dieoc g1ao phu trach bao dam an toan thong tin 1a cén bo ky
thudt hodc cin bg quan ly duge giao phu trich cong tac bio dam ATT TM cho viéc
trién khai, van hanh. khai thic hé thong CNTT tai dom vi.

12. Bén thiz ba la cac 16 chirc, ¢i nhan co chuyén mén dugc don vj thué
hodc hop tiac vai don vi nham cung cap hang hoa, dich vy ky thuat cho HTTT.
13. Céc trang thict bi, thong tin thuéc HTTT cia don v) bao gém:

a) Trang thié: b1 vat ly: 1a céc thiét bj CNT!‘, phuong tién truyé":n th(‘)n.g va
cac thict by phuc w hoat dong cho HTTT (bao gom ca cic trang thiét bi ho tro
nhu may tinh, camera giam sat va cac trang thiét bj khac theo quy dinh);

b) Thong tin: 14 cdc dir ligu, tai li¢u lién quan dén HTTT.
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phin mem he (héng, phin mem tién ich, phin méy,
han mem (Mg dung.
an cac HTTT.

n 51161 iro

¢) Phan mem: 14 cdc !
trung gian, h¢ quén tr) €0 s dir heu, p

Dicu 4. Nguyén (ic biao diam an (0

| Bio dam ATTTM dugc thue hicn xuye ;
A ngung sir dung ha tang,

ng cac hoal dong mua
: : : HTTT, phan mém, du
sam, ndng cap, van hinh, baotnv
U 1¢ n
7 Trach nhiém bdo dam A'I:'ITM pan vol trach nhiem cud g
co quan, don vi va c¢d nhan truc ticp lién quan. 4 dinh
ez Cnpy A at. quyec
3. Truong hop ¢6 quy dinh khéc tai vin ban quy Ph‘."_“ ph.ap(::')létv qQy
ctia cap c6 tham quycn cao hon thi ap dung quy dinh ta1 van ban do-
4. Thong tin thugc Danh muc bi mét nha nudce duge bao Ve theo
ciia phap ludt ve bao vé bi mat nha nudc. .
S. Vicc quan 19, van hanh, khai thac sir dung HE thong CSDL Nganh (31
thi cic quy dinh hién hanh cia phap lut va bio dam cac nguyen tac sau:
2) Bao dam tinh iy dd, chinh xac, kip thdi, thudn tien cho khai thac, St
dung, phuc vu cong tac quan ly nganh vE gido duc
b) Céic co quan quan ly gido duc dugc su dung dir licu trén
trong pham vi phén cap va trach nhiém quan ly dugc giao
c) Cac t& chire khac khai thac va su dung dir liéu phai dugc su dong y cfxia
S Gido duc va Dao tao Ha Noi va phai thyuc hién vicc khai thac va su dung (?u’
licu theo dung muc dich, ndi dung da dugc cho phép va theo quy dinh cta phap
luat hién hanh.
Ditu 5. Kinh phi cho viéc bao dam an toan, quén ly, van hanh, khai
thac sir dung cac HTTT

1. Kinh phi cho vi¢c bao dam an toan, quan ly, van hanh, khai thac su dung
ciac HTTT dwoc bd tri tir nguon kinh phi chi sur nghiép gido duc va cac nguon kinh
phi hgp phap khac.

2. Kinh phi té chirc trién khai bao dam an todn, quan ly, van hanh, khai thac
sir dung cac HTTT tai co so gido duc do ngan sach nha nudc bo tri theo phan cap
hang nam.

Ditu 6. Quin 1y trang thict bi CNTT

L Cic co so gido duc phai thé").ng k¢, kié_m k€ trang thiél' bj CNTT (trang
thict b vat ly, thong tin, phfxn mém) toi thicu moi ndm 01 lan. Gin quyén su dung
trang thict bji CNTT cho cac c4 nhin hodc bd phan cu thé. Ca nhan sir dung trang
thiét bj CNTT phai tuan thu cac quy dinh vé quan ly, str dung, bao dam trang thict
bi CNTT dugc sir dung dung muc dich va an toan.

2. Cac coso griao duc co trach nhiém kiém tra, danh gia mirc d¢ an toan doi
vGi cac trang thiét bj CNTT trudce khi dwa vao su dung.

CSDL Nganh
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3. Vige quan Iy, sir dung trang thi¢t bi CNTT khi thuc hién cic hoat dong
bén ngoai tru sO lam viéc cua don vi phai bao dam an toan theo quy dinh cua thanh
pho va nha nudc nham tranh xam nhap trai phép, 16 lot dir liéu. Trudomg hop lam

mat hodc 10 thong tin trén thiét bi hoic phuong ti¢n xir ly thong tin ¢ chira dir

l1éu vée HTTT, phai bao cao ngay cho lanh dao va don vi/bo phan co tham quycn
dé co bién phap xir 1y, khic phuc kip thoi.

4. Thong tin licn quan dén trang thiét bi CNTT (loai trang thiét bj, s hiéu,
vi tri, thong tin ban quyén, cac mé ta khéc cho viéc thay thé, phuc héi, khic phuc
sira 161 nhanh) can duoc luu tri, quan ly va cip nhat kip thoi.

5. Phén loai trang thiét bi CNTT (vatly, thong tin, phan mém) theo mirc do
gia tri, do nhay cam, tam anh huong doi voi hé thong, tan suit sir dung, tho1 gian

hru trir dé xdy dung, diéu chinh ndi quy, bi¢n phép ky thuat nghiép vu phi hop
(dinh ky sao luu du li€u, bao tri h¢ thong,...).

6. Dinh ky hi‘ing nam, don vi phai xay dung ké hoach kiém tra, bio tri. bao
dudng trang thiét bi CNTT. Trang thiét bi lwu trix thong tin khi khong str dung nira
can phai dugc hay bo, viéc huy bo bao dam tranh mat mat dir licu vi khong thé
phuc hoi.

7. Khi bén thu ba thuc hién viéc cimg cép, bao duong, sua chira trang thict
b1 CNTT cho don vi, phai thuc hién viée quan ly bao dam an toan thong tin cua
don vi nhu sau:

a) Panh gia ve nang luc ky thuat, nhan sy, kha nédng tai chinh cia bén thir
ba trude khi ky két hop dong cung cap hang hoa, dich vu;

b) Xic dinh rd trach nhiém, quyén han va nghia vu cua cic bén ve bao dam
an toan thong tin khi ky hop dong. Hop dong vai bén thir ba phai bao gom céc
diéu khoan vé viéc xur Iy khi ¢6 vi pham quy ché an toan, bao mat thong tin va
trach nhi¢m p}ldl boi thudng thiét hai ciia bén thir ba trong triromg hop co thiét hai
do hanh vi vi pham cua bén thir ba gay ra;

¢)Chuy dén cac vin dé vé tinh bi mat, tinh toan ven, tinh sin sang, tin cay,
hiéu ning toi da, khi nang phuc hoi tham hoa, phuong tién lwu trit cia HTTT khi
cO su tham gia cua bén thu ba;

d) Ap dung céc bién phép gidm sat chiit ché va gidi han quyén truy ¢ip cia
bén thit ba khi cho phép truy cip vao hé thong CNTT cia don vi;

d) Yéu cau bén thir ba chu tri, phoi hop vai don vi kiém tra, danh gid an
toan thong tin sau khi bao dudng, stra chira trang thiét bi CNTT.

Picu 7. Bao dim ATTTM khi sir dung may tinh

1. May tinh dung dé soan thao tai lieu mat thuc hién theo cac quy dinh ve
bao vé bi mat nha nudc.

2. Cai dit phin mém xir ly phan mém doc hai va thiét lap ché do tu dong
cap nhat co s¢ dur lidu cho phan mém; khi phat hién bat ky dau hiéu nao lién quan
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dén viéc bi nhiém phin mcm doc hai trén may tinh phai tat may va bao truc tiép
cho bd phan chuyén trach vée CNTT d¢ duoc xir ly kip thoi.

3. Ca nhan chi cai dit phan mcm hop 1¢; khong dugc tu y cai dat hoac go
bo cac phan mém khi chua CO suI dong y cua bd phan chuyén trach vé CNTT;
thuomg xuyén ¢ip nhit phan mém va hé dicéu hanh.

4. Ca nhan chi truy cap vao cac tmng/cong thong tin dicn tir, ung dung truc
tuyén tin cdy va cic thong tin phi hop véi chire ning, trach nhi¢m, quycn han cia
minh; ¢o trach nhiém bao mdt tai khodn truy cdp thong tin, khong chia s¢ mat
khau, thong tin ¢ nhin véi nguoi khéc.

5. Ca nhin khang dugc sir dung may tinh cia don vi dé thim nhip bat hop
phap vao cac mang may tinh khac; Khong tu y lap dat, car dat cac thiét bi khac
khi chua duoc sur dong ¥ cia b phin chuyén trach vé CNTT cua don vi.

6. Thuong xuyen thay d6i mat khau truy cdp HTTT, toi thlcu 03 thang/lan.
Khuyén kKhich dat mat khau theo nguyén tac: (1) mat khau co 16i thiéu 08 ky tu,
(2) mat khau bao gom chur hoa, chur thuong, s6 va ky tu dac biét.

Dicu 8. Bdo didm an todn trong qua trinh vin hanh, khai thdc sir dung
cac HTTT

1. Quan 1y hé thong mang may tinh:

a) Cai dat. cau hinh, 10 chire h¢ thong mang thco mo hinh mang phan lop,
han ¢hé sir dung mo ninh mang ngang hang. Cac don vi ¢6 nhluu phong, ban, don
vi truc thuoce khong nam trong cung mot khu vuc, can thiét lap h¢ thong mang
ricng bao mat d¢ bao dam an toan cho mang noi bo;

b) Khi thiét lap mang khong ddy tai don vi, chi cho phep truy cap Internet,
khong cho phép két 101 vao mang noi bo cua don vi. Thiét bi khong diy can duoc
thiét 1ap cac tham s6 nhu: tén, mat khau, mi hoa dir liéu... va thong bao cic thong
tin licn quan dén di¢m truy cip dé co quan sir dung, thudmg xuyén thay doi mat
khau nham ting cuong cong tac bao mat. Ca nhan khong duoc tu y lap dit thém

thiét bi vao hé thong mang,
2. Quan ly tai khoan truy cap he tlléng:

a) Cac HTTT can gidi han mot s6 hiru han lan ding nhép sai lién tiép. To
chirc theo doi va kiém soat tat ca cic phuong phap truy cap tu xa to1 HTTT; ycu
cau ngudi dung dat mat khau vai do an toan cao;

b) Ca nhan sir dung HTTT dugc cip va sir dung tai khoan truy cdp vai dinh

danh duy nhat gin véi ca nhin do; Khong cung cap thong tin tai khoan cho cd
nhan khac su dung;

¢) Truong hop ca nhan thay doi vi tri cong tac, chuyén cong tac, thoi vice
hoac nghi ché do, trong vong 05 ngdy lam viéc sau khi co quyét dinh cla cap O
tham quyén thi co quan, don vi quén ly c¢i nhan d6 phai thong bao cho don vi vén
hanh HTTT bang viin ban ¢6 xac nhin cua thi truéng don vi dé diéu chinh, thu
hoi, hiy bo cac quycn st dung do6i vai HTTT;

-
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d) Tai khoéan quan tri (mang, hé di¢u hanh, thiét bi két ndi mang, phan mém,
ing dung, co s¢ di li3u) phdi tach biét voi tai khoan truy cip cia ngudi sir dung
thong thudng. Tai khoan quan tri phai dugce giao dich danh ca nhéan 1am cong tic
quan tri. Han ché ding chung tai khoan quén tri; Truong hop chia sé tai khoan
quan tri thi phai duoc phé duyét boi cAp ¢ thim quyén va xdc dinh duoc trach
nhiém ca nhan tai méi thoi dlcm su dung; Giol han va kiém soat cac truy cap si
dung tai khoan quan tri: (1) Thiét lap co ché kiém sodt viéc tao tai khoan quan tri
dé bao dam khong mot tai khoan nao sir dung duge khi chua duge cip c6 thim
quyén phé duyé€t; (2) Phai ¢ bién phap gidm sat vicc sir dung tai khoan quan tri;
(3) Vicce sir dung tai khodn quan tr) phai dugc gidi han bao dam chi c6 01 truy cip

quyén quan tri duy nhat, tu dong thoat khoi phién dang nhap khi khong co hoat
dong trong khoang thoi gian nhat dinh;

d) Khi co yéu cau khoa quyen truy cdp HTTT cua tai khoan dang hoat dong,
lanh dao don vi phai yéu cau bang van ban g don vi chu quan HTTT hoac don
V1 dugc g1ao van hanh HTTT dé xem xét, thuc hién. Pon vi van hanh HTTT ¢6
quyén khoa quycn truy cdp cua tai khoan trong truémg hop tai khoan do thyc hién
cac hanh vi tan cong hodc dé xay ra vian dé mat an toan, an ninh thong tin;

¢) Chu quan HTTT chu dong xay dung quy dinh quan ly tai khoan truy cap
hé thong phi hop thuc té trién khai tai don vi.

3. T chuc quan ly tai nguyén: Kiém tra, giam sat chirc ning chia sé thong
tin. T6 chire cap phat tai nguyén trén may chu theo danh muc thu muc cho timg
phong/ban; khuyén cdo ngudi sir dung can nhéc viéc chia sé tai nguyén cuc bo
trén may tinh dang su dung, khi thuc hién viéc chia se tai nguyen can phai sir dung
mat khau dé bao vé thong tin.

4. Khai thac, sir dung cac ung dung, HTTT theo ding chirc nang, nhiém vu
duoc giao, bao dam phuc vu tot cong tac chuyén mén, nghiép vu cia don vi, phuc
vu cong dan, doanh nghicp.

5. Trong qua trinh van hanh h¢ thong can thuc hién quy dinh vé phong
chong vi-rit, ma doc dap img cdc yéu cau co ban nhu:

a) Dinh ky kiém tra, diét vi-rit, ma doc va phuong ti¢n mang thong tin, dur
liéu nhan tir bén ngoiii trudce khi sir dung; Khong ma cic thu dién tur la, cac tép tin
dinh kém hoic cac lién két trong cac thu 1 dé tranh vi-rat, ma déc;

b) Khong vao cac trang/cong thong tin dién tr khong co ngudn goc xuat xur
ro rang, dang ngo;

c) Bao ngay cho nguoi quan tn h¢ thong xtr ly trong trudng hop phat hién
nhung khdong diét dugc vi-rut, ma doc;

d) Khong tu ¥ cai ddt cac phan mém khi chua dugc phép cia nguoi quan
tri hé thong.

6. Ung dung chir ky s6 chuyén dung dé bao dam an toan, an ninh thong tin
trong vice tricn khai tmg dung CNTT trong hoat dong co quan nha nudc va phuc

vu cong dan, 1o chure.
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Chwong 11

QUAN LY’ VA KHAI THAC, SUDUNG CcSPL NGANH

Dicu 9. Tai khoan trén CSDL Ngfmh

Tair khoan trén CSDL Ng,anh duoc cap cho 16 chirc, ca n
tri, béo cio dir liéu, khai thac va sir dung thong tin ty CSDL Nganh.

|. Tai khoan quan trj CSDL Nganh do S¢ Gido duc va Dao tao quan ly.

2. Tai khoan quan tri ciia cac co s& giao duc do S& Giao duc va bDao tao cap

va giao cho céc co s gido duc quan ly, su dung.

3. Tai khoan khai thac sir dung cua cac Phong thuoc S Giao duc va Dao
tao do S& Gido duc va Dao tao cép, giao cho cic Phong, cd nhan quan ly, s dung.

4. Ta khoan quan trj cua cac phong Giao duc va Pio tao do S¢ Giao duc
va Dio tao cp va giao cho cac Phong Gido duc va Dao tao quan ly, str dung. T'al
khoan khai thac sir dung ciia cac don vi, ca nhan thugc va truc thudc Phong Giao
duc va Pao tao do Phong Gido duc va Dao tao cap, giao cho cac don vi, ca nhan
quan ly, su dung.

5. Tai khoan quan trj cia cac co s¢ gido duc do S Giao duc va Pao tao
hodc Phong Gido duc va Pao tao truc ticp quan Iy cap va giao cho cic co sO g1ao
duc quan ly, str dung. Tai khoan khai thac sir dung cua cic bo phan, ca nhan trong
co sO giao duc do co so gido duc cap va giao cho by phdn, cd nhin quan ly, S
dung.

6. To chirc, ca nhan duge giao tai khoan chiu trach nhiém bao mat tai1 khoan,
bao mat dir liéu va quan 1y, sir dung tai khoan theo ding muc dich, chirc nang quy
dinh.

Pi¢u 10. Ma dinh danh trén CSDL Nganh

1. S& Gido duc va Dao tao quy dinh ma dinh danh cac d01 turong quan ly
trén CSDL Nganh stcdung thong nhat trong nganh giao duc bao gom: Phong Giéo
duc va Pao tao va cic co s& gido duc, gido vién, giang vicn, can bo quan ly g1ao
duc, nhin vién va npudi hoc. Mi dinh danh ctia co s¢ gido duc do S0 Giao duc va
Dio tao hodc Phong (Gido duc va Dao tao tryc ticp quan 1y (,dp tr 1an tao lap thdng
tin dau tién vé co so giao duc do trén CSDL Nganh,

2. Mi dinh danh ctia moi doi tuong dugc quan ly tren CSDL Nganh la duy
nhit, duoc hinh thanh tir 1an nhap di liéu diu tién va bit btu\ (khong b1 thay doi
hoic xo6a bo tir khi ma duoc sinh ra), dugce dung thong nhit, xuycn sudt ¢ tat ¢i

cic cap hoc. Ma dinh danh phuc vt cdng tic quin ly, bio cio, ket noi dir lidu trén
CSDL Nganh va cac muc dich khdc do Bo Gido duc va Dao tao quy dinh.

3. Truomg hop co s gido duc khong con hoat dong, So Giao duc va Dao
tao hodc Phong Gido duc va Dao tao truc tiép quan 1y chi thay d6i thong tin trang
thai ctia co s gido duc, khong x6a ma dinh danh va ho so trén CSDL Nganh.
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4. Truomg hop gido vién, giang vién, can b quén Iy va nhan vién chuyén
cong tac, nging lam viéc hodc thai vice, co sg gido duc cap nhat trang thai va
thong tin ho so dién tir, khong x6a ho so va mi dinh danh trén CSDL Nganh.

5. Trudong hop ngudi hoe tam ding hoc, thot hoc, chuyén di, co s& gido duc
va cdc co quan lién quan chi cap nhat trang thai ho so dién tir cia ngudi hoc,
khong x0a ho so trén CSDL Nganh.

Diéu 11. Bdo cdo dir li¢u trén CSDL Nganh

1. N§i dung bdo cdo, ky bio cdo, thoi han bao cao dir liu tréen CSDL Nganh
dugc thuc hién theo quy dinh vé ché dd bao cao thong ké nganh gido duc va kh;
cO yéu cau cua S Gido duc va Pao tao.

2. Viée bao cao dir liéu trén CSDL Nganh duoc thuc hicn qua tai khoan da

dugc cung cap hodc qua truc tich hop dir lidu theo huéng dan cia S¢ Gido duc va
Pao tao.

3. So Giao duc va Pao tao co trach nhiém to chirc huéng dan, don doc viée
trien khai bdo cdo va quan 1y dir liéu thudc pham vi quan ly tr¢n co so dur liéu gido
duc va dao tao; chiu trach nhi¢m va bao dam dir li¢u day du, chinh xac va bao cao
dung thot han theo ycu cau cua Bo Gido duc va Pio tao.

4. Phong Giao duc va Dao tao ¢ trach nhiém té chirc hudng dan, don doc
viée trien khai bdo cdo va quan 1y dir liéu thudc ph'am vi quan ly trén CSDL
Nganh; bao dam du Ji€u day du, chinh xac va bao cio dung tho1 han theo ycu cau
ciia S& Gido duc va Dao tao va cc co quan c6 tham quyén.

5. Cac cos@ giao duc mam non, gido duc pho théng, gido duc thuong xuyén
co trach nhi¢m quan ly va td chirc cap nhat bao céo dit liéu 1én CSDL Nganh; bao
dam dir liéu day du, chinh xac va bdo cao dung tho han theo yeu cau cia S Gido
duc va Pao tao va cac co quan co tham quycn.

Picu 12. Quin ly, vin hanh, khai thic sir dung H¢ thfmg CSDL Nganh

1. Thong tin trong CSDL Nganh dugc sir dung thong nhat trén toan Thénh
pho, co gia tri phap ly trong quan ly giao duc va dao tao.

2. Hinh thure khai thac sir dung thong tin trong CSDL Nganh dugc thuc hién
thong qua tai khoan dugc cap, qua truc két ndi trao doi dir liéu hodc viin ban.

3. Viéc sir dung thong tin trong CSDL Nganh phai tuan thu cac quy dinh
ctia phap luit vé so hitu dir licu va bao vé an toan thdng tin cé nhan.

4. So Gido duc va Dao tao, Phong Gido duc va Pao tao va cac co quan quan
ly gido duc va cac co so gido duc duoc khai thac sir dung thong tin trong pham vi
quan ly; ban hanh quy dinh nd1 bo vé quan 1y, sir dung, khai théc dir li¢u, trong do
quy dinh cu thé tréch nhi¢m quan ly va khai thac su dung thong tin tu cac tal
khoan nguot dung; ucp nhin va xur ly nhimg gop v, khiéu nai doi vai dir liéu trong
tham quyecn quan ly
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5. Cac co quan. to chirc, ca nhin ngoai nganh gido duc c6 nhu cau ST dyng
thong tin tr CSDL Nganh thuce hién theo quy dinh cua phap luat Ve txcp can thdng

tin.
Dic¢u 13. Hudng dan, ho tro ky thuit sir dung co sé dir li¢u gido duc va
dao tao

1. S& Giao duc va Pao tao cung cap tai licu dién tr vé hudémg dan sir dung
va cdc tar héu lién quan phuc vu nhu cau tap huin, hudng din st dung co so dir
lidu gido duc va dao tao ciia ngudi dung; tiép nhin thong tin yéu cau ho trg ky
thudt va hudng dan st dung duoc thuc hién qua dia chi thu dién t
csdl(@ hanoiedu.vn.

2. Viéc to chirc hudng dan, ho trg k¥ thuit st dung CSDL Nganh ta cac
dia ban do Phong Giao duc va Dao tao va co s¢ gido duc thuc hién theo diéu kién
va nhu cau.

3. Trong qué trinh sir dung, néu phat hién su cd ky thuat Jién quan dén
CSDL Nganh, cdac co so giao duc, cac Phong Gido duc va Déo tao, cac s giao
duc va dao tao tong hop, bao cao vé S¢ Gido duc va Pao tao dé c6 bién phéap xir

ly kip thon.

Chuong III
TO CHUC THUC HIEN
Di¢u 14. Trach nhiém ciia ¢4 nhin trong cic co s& gido duc
1. Trach nhiém cua ca nhan dugc giao phu trach an toan thong tin:
a) Chiu trach nhiém bao dam ATTTM cua don vi;

b) Tham muu ianh dao don vi ban hanh cac quy ché, quy trinh ndi bd, trién
khai cac giai phap kv thuat bao dam ATTTM,;

¢) Thuc hién viéc gidm sat, danh gia, bao cao lanh dao don vi cac rii ro mat
an toan thong tin va mic d6 nghiém trong cua cac rui ro do,

d) Ph01 hop vai cac ca nhan, don vi ¢6 lién quan trong viéc kiém sodt, phat
hién va khac phuc cic su co ATTTM;

d) Thuong xuycn cap nhat nang cao kién thirc, trinh do chuyén mén dap
img yéu cau bao dam ATTTM cua don vi.

2. Trach nhiéin cua ca nhan tham gia:

a) Nghi¢m tuc chap hanh cac quy ché, quy trinh nd1 b va cic quy dinh
khic cua phap luit vé an toan thong tin. Chiu trach nhiém bao dam ATTTM trong

pham vi trach nhi€ém va quyén han dugc giao;

b) Moi ca nhan phai ¢o trach nhiém tr quan ly, bao quan thiét bi, tai khoan
duoc giao sur dung.
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¢) Khi phat hién nguy co hodc su co mat ATTTM phai bao cdo ngay véi
lanh dao va bd phan chuyén trach CNTT ctia don vi dé kip thoi ngdn chin va xir

ly;

d) Tham gia cac chpomg trinh dao tao, ho1 nghi vé ATTTM duoc cac don
vi phu trach vé ATTTM t6 churc.

Dic¢u 15. Triach nhiém ctia cic co sé gido duc

1. Giam ddc, Thi tnrong co s6 gido duc chiu trach nhi¢m ve tinh chinh xac,
day du, kip thoi vé dit liéu cia don vi minh quan 1y trong CSDL Nganh.

2. Giam doc, Thu trudng cac co sd gido duc chiu trach nhi¢m truéc Giam
ddc SO néu lo 1a trong cong tic bao dam ATTTM, dé xay ra hau qua, thiét hai
nghiém trong tai don vi thuoc pham vi quan ly.

3. Giam doc, Thu truémg cac co ¢ gido duc c6 trach nhiém to chirc thuce
hién ciac quy dinh tar quy ché nay va chiu trach nhiém trong cong tac bao dam
ATTTM cuia don vi minh. Phan cong mét bo phin hodc ca nhan chuyen trach bao
dam an toan thong tin ctia don vj, tao diéu kién dé cac ca nhan phu trach an toan
thong tin dugc hoc tép, nang cao trinh do vé an toan thong tin.

4. Xay dung quy dinh, quy trinh khai thac dir l1€u cho cac phan mém ung
dung, CSDL Nganh; quy ché, quy trinh ndi bo vé bao dam an toan thong tin, \mg
ctru su ¢o phi hop vai quy ché nay, cic quy dinh ctia phap ludt va tinh hinh timg

don vi.

5. Ph01 hop, cung cap thong tin va tao dncu kién cho cac don vi c6 tham
quyén trién khai cong tac kiém tra khic phuc sur ¢o xay ra mét cach kip thoi, nhanh
chong va dat hicu qua.

6. Chu dong phm hop don vi chuyén trach vé ATTT M trong vi¢c duy tri
két noi, chia sé day du dir licu giam sat theo thoi gian thyuc dc dugc ho tro gidam
sat, phan tich, canh bao som vé cac nguy co vé ATTTM va tan cong mang.

Dic¢u 16. Trach nhiém cia S& Gido duc va Do tao

|. Trach nhiém cua Bo phan chuyén trach CNTT S& Giao duc va Pao tao

a) Co trach nhiém tham muu v&i Ban Giam doc S¢r ve cong tac bao dam

ATTTM trong nganh Gido duc va Dao tao thanh pho Ha Noi; to chire trién khai
ho tro, giai dap nguoi dung cia cic co so gido duc.

b) To churc thuc hién vice thp nhan va xu ly cac sy cd vé an toan thong tin,
lam dau moi lién hé va phoi hop voi Doi tmg ciru sw ¢ ATTTM thanh pho Ha
NOI.

“¢) Tong hop va bio cdo vé tinh hinh ATTTM dinh ky gini S¢ Thong tin va
Truyén thong, UBND Thanh pho, Bo Gido duc va Dao tao va cac don vi ¢ lién
quan theco quy dinh.

L)
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d) Chiu trach nhiém xay dung va phoi hop trién khai cac chuong trinh bon
duong vé ATTTM, t6 chirc cac hoi nghi, hoi thao chuyén dé va tuyén truyén vé
an toan thong tin nganh Gido duc va Dao tao.

2. Trach nhiém cua cac Phong thudc So Giao duc va Pao tao

a) Chiu trach nmém bao dam ATTTM cua don vi, to chirc pho bién, ning
cao nhan thic, trach nhiém cua m01 ca nhan trong don vi thuc hién nghiém tic
cac nd1 dung da ncu trong Quy ché nay.

b) Chiu trach nhiém vé tinh chinh xac, dz"iy du, kip thoi cua dur hiéu thude
pham vi, chlrc ndng va linh vuc phu trach.

Dicu 17. Trach nhiém thi hanh

1. Chanh Van phong, Chanh Thanh tra, Trudng cac phong thudc So Giao
duc va Pao tao, Truong phong Giao duc va Dao tao cac quén, huyén, thi xa, nguoi
dimg dau cic co s gido duc chiu trach nhiém thi hanh Quy ché nay.

2. Trong qua trinh trién khai thue hién, néu c6 kho khin, vuén g mac, Chéanh
Thanh tra, Trudng cac phong thudc S& Gido duc va Pao tao, Trudng phong Giao
duc va Pao tao cac quan, huyén, thi xa, Thu trudng cac don vi truc thuoc So Giao
duc va Pao tao phan anh bang vin ban vé Vin phong S¢ dé tong hop, béo cio
Giam ddc So Gido duc va Pao tao xem xét, sira doi, bo sung kip thoi./.
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