PHONG GD&DPT QUAN LONG BIEN CQNG HOA XA HQI CHU NGHIA VIET NAM

TRUONG TH GIANG BIEN Poc lap - Tu do - Hanh phiic
Sb: 81/QP-THGB Giang Bién, ngay 27 thang 9 ndm 2024
QUYET PINH

Veé viéc ban hanh quy dinh quén li,
sir dung thiét bi cong nghé thong tin trong nha truwong

HIEU TRUONG TRUONG TIEU HQC GIANG BIEN

Cén cir Cong van 56 4324/BGDPDT-CNTT cua Bé Gido duc va dao tao ngay
14/8/2024 vé viéc huong dan thuc hién nhiém vu ung dung CNTT, CDS va thé'ng
ké gido duc nam hoc 2024 — 2025,

Cén cik Céng vin s6 891/SGDPT-VP ngay 31/5/2017 cua S Gido duc va
Dao tao Ha Noi vé viéc trién khai thuc hién cdc hé théng ung dung CNTT trong
nganh GD&DT;

Céin ct ké hoach sé 2407/ KH- SGDPT ngay 17/8/2022 vé viéc Tang cuong
ung dung cong nghé thong tin, chuyén déi sé va bao dam an todn théng tin cia So
gido duc va Dao tao Ha Ngi giai doan 2022- 2023 dinh huong dén nam 2030;

Céin cir Ké hoach sé 25/KH-PGDDPT ngay 20/9/2024 ciia Phong Gido duc
va Dao tao qudn Long Bién vé xdy dung ké hoach thuc hién nhiém vu céng nghé
thong tin (CNTT) nam hoc 2024-2025;

Céin ctr tinh hinh thue té cia Truong Tiéu hoc Giang Bién.
QUYLT PINH:

Piéu 1. Ban hanh quy dinh vé quan li, sir dung hé thiét bi cong nghé théng
tin trong nha trudng nam hoc 2024-2025 (cé quy dinh kém theo).

Piéu 2. Cin cir vao nhiém vy dugc phén cdng, can bg, gido vién co trach
nhiém thuc hién hoan thanh tot nhiém vy dugc giao.

Piéu 3. Quyét dinh nay cé hiéu luc ké tir ngay ky. Cac bo phan, ca nhan lién
quan chju trach nhiém thi hanh quyét dinh nay ké tir ngay ky./.

Noi nhin:
- CB, GV, NV nha truong;
- Luu: VT.
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QUY DINH
V& viéc quan 1y, sir dung thiét bi cong ngh¢ thong tin trong nha trudng
(Ban hanh kém theo quyét dinh s6 81/0D-THGB ngay 27/9/2024 ciia Truong
Tiéu hoc Giang Bién)

Chuong I
CAC QUY PINH CHUNG

Pitu 1. Pham vi diu chinh, d6i twong ap dung

1. Quy ché nay quy dinh vé nguyén tic, ndi dung, trach nhiém cua:

- Toan bd Nha trudng, can b, gido vién, nhan vién truong TH Giang Bién
(sau ddy goi 1a ngudi sir dung) trong viéc quan ly, khai thac, sir dung thiét bj cong
nghé thong tin (CNTT) va hé théng mang noi bd ciia truong TH Giang Bién.

- Céc can b, gido vién, cong nhin vién c6 nhiém vu quén ly, quan tri, van
hanh thiét bi CNTT va hé théng mang ndi bo ctia truong TH Giang Bién (sau day
goi la ngudi quan ly).

2. Cac can b, gi4o vién, cong nhan vién va hoc sinh khong thudc truong TH
Giang Bién khi c6 nhu cdu tham gia vao c4c hoat dong truc tiép hodc gian tiép lién
quan dén viéc quan 1y, khai théc, sir dung thiét bi CNTT va hé thong mang néi bd
cua truong TH Giang Bién (sau ddy goi la ngudi sir dung) phai dugce sy déng y cia
truomg TH Giang Bién va tuén thu theo cic quy dinh cua Quy ché nay va céc quy
dinh khac c6 lién quan.

Diéu 2. Hé thong mang ndi bd

1. Hé théng mang ndi bd cua trudng TH Giang Bién (sau diy goi la mang
LAN cua truong TH Giang Bién) bao gdm hé théng cac may chu quén ly (server),
céc thiét bj mang, cac may tinh ca nhén ... dugc két ndi v6i nhau trong pham vi
tru sé cua truong TH Giang Bién.

2. Hé théng mang LAN duoc sir dung dé trao d6i thong tin, dir liéu nhim
thye hién nhiém vu tin hoc hod céc hoat dong quan ly, cac quy trinh nghiép vu su
pham cua trudng TH Giang Bién.

Didu 3. Giii thich thuit ngir

Céc thuat ngir k¥ thuat va chuyén nganh CNTT sir dung trong Quy ché nay
duoc giai thich tai Diéu 4 Luit Cong nghé thong tin ndm 2006.

Diéu 4. Tai nguyén Mang

Tai nguyén mang bao gom:

1. C4c thong tin, dir liéu va phin mém dugc ngudi sir dung, ngudi quan tri



cung cép trén mang.

2. Cac trang thiét bi CNTT gbém: Céc may cha, may tinh, thiét bj ngoa1 vi
(mdy in, may scan, Photocopy, Tivi, may chiéu,... ) va cac trang thiét bi khéc.

Piéu 5. Cac hanh vi bj nghiém cim

Ngoai cac hanh vi bj nghiém cAm dugc quy dinh tai Piéu 12 cia Luat CNTT
nim 2006, cic hanh vi sau bi nghiém cim khi khai thac sir dung mang LAN
bao gbm:

1. Tu y thay d8i nhitng théng sb mang cua céc thiét bi giy xung dot tai
nguyén trén hé théng mang LAN; thdo, 1ap dat, thay thé, thiét 14p, cAu hinh, cai dat
thém phén cimg, phin mém cua cac thiét bi CNTT hoic cdc san phim, trang thiét
bi CNTT. Trudng hop cén thay dbi phai dugce sy ddng y cia gido vién truc tiép
phu trach CNTT

2. Sir dung céc thiét bi CNTT vao viéc riéng, dé ngudi khong cé phan su st
dung cac thiét bi CNTT dugc giao quan ly;

3. Loi dung quyén quan 1y, quan tri hé théng dé truy nhép trai phép vao dir
liéu cuia ngudi khéc;

4. Sir dung c4c phan mém truy cp tir xa d& két ndi tir bén ngoai vao cac may
tram trong mang LAN khi chura dugc sir d6ng y ciia Trung tdm tin hoc;

5. Khai thac nhim muc dich kinh doanh théng tin s& véi bét ky hinh thirc
nao trén mang LAN;

6. Tiét 16 kién trac hé thdng, thuét toan cta hé théng an ninh va sira ddi trai
phép kién tric, co ché hoat dong ctia hé théng CNTT;

7. St dung mang théng tin dé khai thac, luu trit cac chuong trinh giai tri
khong lanh manh, céc théng tin ¢6 ndi dung x4u, phat tan virus, gui thu rac, lam
cong cu tin cong hé théng mang LAN hodc céc mang khac;

8. Sir dung cdc phian mém gian diép dé danh cdp théng tin (c4 nhan, tai
khoan, mat khiu...), dit liéu;

9. Cac hanh vi bi nghiém cdm khac theo quy dinh cuia phap luat.

Piéu 6. Gido vién quan ly mang ndi bd va thiét bi CNTT

Péng chi Trin Thi Thanh Huong - PHT chiu trach nhiém quan ly, quan tri,
van hanh, kiém tra, gidm s4t va dam bao tinh hi¢u qua trong viéc khai thac, sir
dung thiét bi CNTT va hé thong mang ndi bd ddi véi truong TH Giang Bién.

Chuwong 11
QUY PINH VE QUAN LY, KHAI THAC, SU DUNG CAC THIET BI
CNTT VA HE THONG MANG LAN

Piéu 7. Quan ly, sir dung cac trang thiét b CNTT

1. Ngwoi sir dung c6 trach nhiém:

a) Quan ly, bao quan va sir dung cic trang thiét bj CNTT do co quan giao
theo dung quy trinh da dugc huéng din. Trong qua trinh sir dung néu xay ra su cb

hu héng trang thiét bj thi phai ghi lai tinh trang va thong bdo cho Gido vién phu
trach CNTT biét dé xir ly theo duang quy trinh;



b) Tuén tha cac bién phdp phong va chéng virus mdy tinh. Moi dit liéu tir
cac thiét bj luu trir di dong va tir Internet déu phai dugc quét diét virus theo dung
huéng dan trude khi str dung;

¢) Trong qua trinh thao tic trén may tinh, néu phét hién may tinh cé déu hiéu
bi lay nhiém virus cin cich ly mdy tinh ra khéi mang LAN thi nguoi sir dung phai
rat diy nbi mang ra khoi may tinh, déng thoi thong bio ngay cho Trung tim tin
hoc biét dé kiém tra va xir Iy theo ding quy trinh;

d) DPinh ky don dep, x6a bd cic dir liéu khong sir dung trén may vi tinh
nhim ting téc dd xir Iy va tiét kidém tai nguyén.

2. Gio vién Tin hoc chiu trach nhi¢m vé CNTT.

a) Lam dau méi hd tro, quéan ly, quan tri, van hanh, kiém tra, gidm sat va
dam bao an toan, én dinh déi véi cac thiét bj CNTT;

b) Lam diu méi d& xuét, thdm dinh cac tiéu chi k§ thuat trong viéc mua sm,
lép dat, stra chira, thay thé va thanh ly céc trang thiét bi CNTT;

¢) Phéi hop véi don vi lién quan 1ap ké hoach nhdm dam bao cho viéc vén
hanh, duy tri hoat dong cua cac trang thiét bi CNTT;

d) Lap hd so k¥ thuat cho céc trang thiét bji CNTT;

d) Thuc hién viéc xir Iy su cd cac thiét bi CNTT theo ding quy trinh quy
dinh tai phu luc 01 kém theo Quy ché nay.

Piéu 8. Quan ly, khai thac va sir dung hé thong mang LAN

1. Ngudi sir dung c6 trach nhiém:

a) Phai str dung ding tai khoan ctia minh dugc cép khi khai thac céc tai
nguyén va dich vu trén h¢ théng mang. Khéng dugc sir dung tai khoan cia ngudi
khéc khi khong duoc ty quyén;

b) Tuén thu cac bi€én phdp phong chdng virus; théng béo kip thoi cho gido
vién tin hoc phu trach dé giai quyét kip thoi

¢) Str dung cac dich vu cua hé théng mang LAN dé truyén dir liéu va trao
ddi thong tin véi cac don vi trong va ngoai nganh Toa 4n nhén dén;

d) Luu nhitng dit liéu quan trong theo dinh ky vao céc 6 dia mang da duoc
gido vién tin hoc thiét 1ap sin va chiu trach nhiém vé nhitng théng tin, dit liéu dua
vao luu trit va truyén di trén hé théng mang;

d) Han ché sir dung thiét bi luu trit di déng dé sao chép dir liéu giira cic may
tinh vdi nhau;

e) Han ché sao chép c4c tép dir liéu khong rd ngudn gdc xudt x{r vao may vi
tinh va hé théng mang ndi bo;

g) Khi c6 sy cb vé mang hay cac ing dung chay trén mang, ngudi sir dung
phai théng bdo ngay véi Trung tam tin hoc kiém tra va xir ly theo diing quy trinh

2. Giao vién phu trach CNTT c6 trach nhi¢m:

a) Lam diu méi hd trg, quan 1y, quan tri, van hanh, kiém tra, gi4m st va



dam bao an toan, én dinh ddi v&i hé th(")ng mang;

b) Lam dau mdi dé xuit, thdm dinh cac tiéu chi k§ thuét trong viéc xay
dung, lép dat, stra chira, thay thé cc trang thiét bi ctia hé théng mang;

¢) Phéi hop véi don vi lién quan 1ap ké hoach nhim dam bao cho viéc vén
hanh, duy tri hoat dong ctia hé théng mang;

d) Cép tai khoan, 6 dia mang va thiét 1ap céc thu muc trén mang, cic quyén
cho ngudi sir dung, dong thoi huéng dén cho ngudi sir dung khai thac céc dich vu
trén mang theo dung quy dinh,;

d) C6 bién phép phong, chéng viéc lay lan virus qua hé théng mang, ngin
chiin thu rac va céc tin cong khac qua hé théng mang Internet vao mang ndi bg;

e) Phat hién va tam dimg hoat dong dbi véi cac tai khoan vi pham cac quy
dinh vé khai thac théng tin trén mang ndi bd va mang Internet;

g) Ghi nhat ky ca tryc va thuc hién béo céo dinh ky hodic d6t xuét khi c6 su
¢b cho Lanh dao Vu duogc phan cong phu trach truc tiép biét va c6 bién phap xtr ly;

h) Hb trg ky thuat va huéng din cho ngudi str dung khi ¢ yéu clu;

i) Thuc hién viéc xir ly sur cé cia hé théng mang theo ding quy trinh quy
dinh tai phy luc 01 kém theo Quy ché nay.

Chuong III
QUY PINH VE BAO MAT

Dicu 9. Bio mit théng tin dir lidu

1. Nguwoi sir dung ¢6 trach nhiém:

a) D3t mat khiu bao v€ cho mdy tinh cé nhan dugc giao. Khi khong sir dung
mdy tinh trong thoi gian dai, ngudi sir dung phai tit may hodc dit ché d6 bao vé
man hinh c6 mét khiu, dé dam bao an toan cho dit liéu cua ca nhén va co quan,
don vi;

b) Pam bao giir bi mat cac tai khoan dugc cép, dinh ky thay ddi mat khau
ding nhap vao hé théng;

¢) Khi két thic 1am viéc vdi céc img dung hay dich vy trén mang néi bd phai
thyc hién thao tic thoat khoi img dung hogic dich vu mang truée khi rdi khéi may vi
tinh.

2. Trung tam tin hoc ¢6 trach nhiém:

a) Pam bao tinh bao mat dic biét cho cic may tinh ding d& soan thao va hwu trix
céc tai ligu c6 lién quan dén bi mat qudc gia, bi mat cita Nganh truée khi két ndi Mang;

b) Bam bao an toan thong tin, dit liéu luu va truyén din trén hé théng mang
LAN, mang dién rong (WAN);

c) X6a b6 tat ca cac thong tin, dit liéu trén céc may tinh, thiét bi lwu trit
khong sir dung trude khi thanh ly. Truong hop, cdc mdy tinh bi héng, phai thay thé

thiét bi luu trit méi thi phai thu hdi lai thiét bi cii dé tién hanh tiéu hiy theo quy
dinh;



d) Lap ké hoach kidm tra hoat dong ctia hé théng mang va tat ca cic trang
thiét bi CNTT theo dinh ky;

d) P& xuét va ap dung cac bién phap bao vé an toan cho hé théng Mang, co
so dir liéu;

e) Thuc hién viéc sao luu dir liéu theo dung ké hoach va dam bao an toan dir
liéu ctia nguoi str dung trén hé théng Mang.

Chuong IV
TO CHUC THUC HIEN

Pidu 10. B) phin Giso vién day tin hoc cé trach nhiém

1. Tham muu cho Lanh dao BGH vé déu tu, quan ly, ing dung c6 hiéu qua
cac trang thiét bi CNTT va hé théng Mang vao phuc vu cho cdng tac chung cta
truong TH Giang Bién.

2. Chu tri hoic phdi hop véi cac don vi lién quan té chirc thuc hién céc
chuong trinh bdi dudng, tip huén nang cao trinh dd tin hoc cho nguoi quan ly va
ngudi st dung cua truong TH Giang Bién.

3. Xay dung ké hoach kinh phi hang nam dé phuc vu cho viéc t chirc: bbi
dudng, tdp huin vé tin hoc; bdo tri, duy tri, ning cap d6i véi cac trang thlét bi
CNTT va hé théng Mang trinh Hiéu trudéng Truong TH Glang Bién phé duyét. \\

4. Kiém tra, d6n dbéc, giam sat viéc thuc hién Quy ché nay. Hang nim ‘gn

1]

két, danh gia va bdo cao Hiéu trudng Nha truong. :nz/

Pidu 11. T trudng chuyén mdn, Trudng ciac by phén c6 trach nhié &

1. Quan ly, t6 chirc trién khai sir dung cac thiét bi CNTT va hé théng Mang
an toan va co hi¢u qua.

2. Chi dao viéc umg dung CNTT vao xir ly cdng viéc, ting cuong sir dung
vin ban dién ta, timg budc thay thé van ban gidy trong quan ly, diéu hanh va trao
dbi thong tin.

3 Quan triét cac gido vién, nhan vién cla by phén minh tuin thu cac quy
dinh vé sir dung céc thiét bi CNTT, hé thong Mang va quy trinh théng bao hd trg
k¥ thuat theo ding quy dinh

Chuong V
PIEU KHOAN THI HANH

Piéu 12. Khen thuéng, xir ly vi pham

Cac bo phén c6 thanh tich Xuét sic trong viéc thuc hién Quy ché nay sé&
dugc Hoi ddng thi dua khen thudng tdng hop dé nghi khen thudng. Trudng hop c6
vi pham s& bi xir ly theo quy dinh hién hanh.

Pidu 13 . Piéu khodn thi hanh

Quy ché nay c6 hiéu lyc thi hanh ké tir ngay ky.



