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Mot tin hZImtI h gbmt

mot doan gidly to gia ma chi trong vai gig,
moét c g hymt h hb hthuog
céthé toth h h tugy

Co bao gic

ban nghi rang

MmOt cudc goi
[tudng ching vo6 hai]

lai c6 thé thay déi

hoan toan

Ly cusc dai
cua mot ngudi?



P6 chinh 1a ban chat
cua bat céc online.

Khéng tiéng kéu
clu vang lén tu can
phong tdi. Khéng cé
sgi day thung tréi tay
tréi chan.

Nhung b&ng nhiing
chiéu tro tam ly, ké
xau khi€n nan nhan
tu cob lap, tu quay clip
nhay cam, tu tim cach
vay tién, va tham chi
tu roi khoi nha dé dén
nhiing noi xa la.
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Piém nguy hiém nadm & ché: tat ca nhiing gi ching
can chi 1a mét chiéc dién thoai va mét vai dir liéu ca
nhan cé s&n trén mang. Con phan coén lai - ndi sg, su
hoang mang, niém tin mu quang - chinh nan nhan sé
tu bu dap.

Cudn cdm nang nay khéng chi liét ké tha doan hay
d&n do sao réng. N6 ké lai nhitng cau chuyén da ting
xay ra, v6i nhiing con ngudi that, nhitng gia dinh
that. Ban sé& thay minh ho&c ngudi than dau dé trong
nhiing tinh huéng nay. Va tirnhiing cau chuyén, ching
ta cung nhau hoc cach nhan dién, cach giir binh tinh,
cach thoat ra khoi chiéc bay vé hinh &y.

Hay doc cudn sach nay nhu thé ban
dang nghe mét nguéi ban tin cay ké
lai, chir khéng phai mét bai giang
cung nhac.

Vi diéu chiing ta can khéng chi la kién
thirc, ma la siic manh tinh than dé dam
néi “khoéng”, dam chia sé va dam tim
su giup daé.

(e)
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NHUNG
CONSO

BIET NOI
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Ltra ddo, du do, thao tung truc tuyén dang trd
thanh moét “con bdo ngdm” de doa an ninh
mang va tinh than xa hoéi tai Viét Nam, gay thiét
hai lén khéong chi vé tai chinh ma con vé sic
khde tam ly clia nhiéu ngusi. Theo bdo cao cla
Hiép hoi An ninh mang quéc gia (NCA) céng
b& cudi ndm 2024, Viét Nam nam trong nhém
cac qudc gia bi anh huéng ning né nhat bdi toi
pham mang.

THIET HAI UGC TiNH LEN PEN

TY DONG CHi TRONG NAM 2024 -
t&ng gap ddi so véi nam 2023 (khoang
8.000 - 10.000 ty déng), theo théng ké
tir Cuc An ninh mang va phong, chdng téi
. pham st dung céng nghé cao.

ngudi dung 0

smartphone

thic61NGUOI

tré thanh 0

nan nhan

TY LE “NAN NHAN TIEM NANG” NGUGI DAN TIEP XUC VOI i T
DANG BAO BONG NHAT MOT cUOC GOI HOACTIN
NHAN LUA PAO MOI THANG.
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Nhiing con s6 ndy khéng chi 1a théng ké khé khan, ma 13 tiéng
kéu ciu tir thuc té€: NAm 2023, Cuc An ninh mang va phong,
chéng téi pham surdung céng nghé cao - B Cong an da xur

ly hon 1.500 vu an Itra d4o truc tuyén, chl yéu lién quan dén
chiém doat tai sdn qua mang. D&n ndm 2024, con sé vu viéc
ti€p tuc téng vot, véi hon 22.200 phan anh vé lira dao truc
tuyén dugc ghi nhan chi trong 9 thang dau nam. Téi pham
khéng chira mét ai — tir hoc sinh, sinh vién dén ngudi lao dong,
tham chi ca nhiing ngudi am hiéu céng nghé.

1500 22.20

VU AN PHAN ANH )
LUA PAO TRUC TUYEN VE LUA PAO TRUC TUYEN

Tuy nhién, n&m 2025 ching kién su
chuyén dich dang lo ngai: Cac déi tuong
tap trung "s&n moi" nham vao gidi tré,
dac biét la hoc sinh, sinh vién, nhing
ngudi thiéu ky ndng séng va dé bi thao
tung tadm ly. Thi doan mdi ndi lén - “bat
coc online” - dang tré thanh manh khoe
tinh vi, bién nan nhan thanh “td nhan
tinh than” tu xa.

— 00110000 00110001 01001101 (9o )



7)
BAT COC
ONLINE

44

a gi?
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Theo d liéusobd tu B6 Cong an, tu
gilta nam 2024 dén thang 8/2025, ghi
nhé&n khodng 50 vu viéc, gidi clu thanh
cong 50 nan nhan — trong d6 90% la nir
giGi (45 truong hop) va 10% nam gidi (5
trudng hop), 100% thudc nhém tudi 18-
22, chli yéu la sinh vién xa nha. Thiét hai
tai chinh |én dén hang ty déng, chua ké
ton thuong tam ly kéo dai.

VU VIEC NAN NHAN
NU GIOI NAM GIOI
(45 TRUONG HOP) (5 TRUONG HOP)

o THUOC NHOM
TUdI18-22

10%

)



Tha doan cda ching dugc chuan
bi ky luéng theo mét kich ban
dung san:

OOOOOOOOOOOOOOOOOOOOOOOO

Bat dau bang gia mao théng tin (mao danh
cdng an, vién kiém sat, tda an qua cudc goi
ho&c tin nhan, cdo budc nan nhan lién quan
dén ma tay, ria tién véi “bang ching” gia
mao nhu lénh bat, hé so ca nhan).

Nan nhan nhanh chéng roi vao hoang loan,
bi thao tung tam ly (yéu cau gilr bi mat tuyét
déi, thdo SIM, bat ché& dé may bay, chilién
lac qua iing dung OTT nhu Zalo, Telegram;
hudng dan di chuyén dén nai kin ddo nhu
khach san, nha nghi, hoac tham chi bién gigi
— b&o vi tri dinh ky méi gid).

Chuing con ép cung cap hinh anh/video nhay

cam hoac tu tao dau vét “hanh hung” dé
tang tinh thuyét phuc.

(12)



Sau khi cé lap nan nhan,

tdi pham chuyén sang téng tién
gia dinh:

OOOOOOOOOOOOOOOOOOOOOOOO

Su dung tai khoan mang xa hoi cia nan nhan
(ho&c gia mao) dé gli théng bao “bi bat
coc”, kém de doa kinh hoang nhu ban ndi
tang, xuat canh trai phép, hoac phat tan néi
dung nhay cam. Yéu cau chuyén tién ngay
lap tuc (tir hang trém triéu dén vai ty dong
vao tai khoan chi dinh), va thudng “kéo dai”
bang ly do gia tao nhu “tang tién chuoc”
hoac “phat sinh chi phi”.

Qua trinh nay chi dung khi gia dinh kiét qué
tai chinh hoac luc lugng chuc nang can thiép.
Hau qua khéng diing 4 tién bac: Nan nhan
thudng roi vao séc tam ly, lo du kéo dai, gia
dinh sa sut tinh than, xa hoéi lan téa nbi bat
an — dac biét véi cha me ¢b con hoc xa nha.

(13)



Tinh hinh
nam 2025:

CANH
BAO
PO!
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Tu thang 7/2025 - ding mua nhéap hoc
— thu doan nay bung né véi quy mé 16n hon,
tap trung tai cac doé thilén:

Thanh phé H6 Chi Minh (25 vu), Can Tho
(7 vu), Ha Néi (5 vu), Ba Nang (2 vu) va
cac tinh bién giéi nhu Tay Ninh (5 vu),
Quang Ninh (3 vu).

Du co quan chirc nang, bao chi, nha trudng
lién tuc tuyén truyén nhung van cé rat nhiéu
ngudi sap by vi nhiing céng nghé maéi (Al
gia giong nai, gia khuén mat...) bi lgi dung
va ndi sg hai ban ndng. Néu thi€u canh giac,
dac biét trong giai doan cao diém nhu nam
hoc méi, nguy co sé ti€p tuc gia téng, de
doa thé& hé tré - tuong lai cia dat nudc.

Nhiing con sé khéng chi “biét n6i”> ma con
“kéu cuiu’: An toan truc tuyén khéng phai
chuyén cda riéng ai, ma la trach nhiém
chung dé bao vé thé hé mai sau.

(14)
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NHUNG
CAUCHUYEN

COTHAT
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NHUNG CAU CHUYEN DUOI BAY
LA NHUNG TRAI NGHIEM BAU
LONG CUA CAC THANH THIEU
NIEN TAI VIET NAM, NOI SU NGAY
THO VA THIEU CANH GIAC DA Bl
TOIPHAMTRUCTUYEN LOIDUNG.

Méi cau chuyén la mét bai hoc séng dong, cho thay cach tdi
pham gi&ng bay dé cé |ap nan nhan, ti nhiing 16i de doa lanh
ling dén nhitng man kich tinh vi.

Nhung déng thdi, ching ciing Ia minh ching cho siic manh
cua su két néi, khi gia dinh, ban bé hoac céng déng kip thai
can thiép, nan nhan da dugc kéo ra khoi Ian ranh nguy hiém.

NHUNG CAU CHUYEN NAY LA
LOlI CANH BAO, NHUNG CUNG
LA ANH SANG HY VONG, NHAC
NHO RANG KHONG Al PHAI DO
MAT VOITOI PHAM MOT MINH.

OOOOOOOOOOOOOOOOOOOOOOOO



Linh, sinh vién ndm nhat mét trudng dai hoc tai Ha
Noi, di hoc xa nha nén phai thué tro. Sang Chu nhat,
ngay 05/01/2025, dang & phong tro, Linh nhan dugc
cudc goi tir s6 la. Ngudi dan éng & dau day tu xung
I& can bd Cuc Canh sat Hinh su, khdng dinh Linh lién
quan dén dudng day rla tién va de doa sé ra lénh bét
gitr n€u khéng hgp tac.

Pé tang tinh thuyét phuc, déi tugng xau lap tdc gui
qua Zalo nhiéu gidy t& cé hinh anh, tén, ngay sinh,
s6 can cudc cdng dan, dia chi noi & cda Linh. Truéc
nhing théng tin cd nhan trung khép, Linh hoang
mang va bat dau tin réng minh that su bi diéu tra.

“Em phai lam theo huéng dan. Tat may,
khéng dugc lién lac véi bé me, néu
khoéng gia dinh sé bi lién luy. Sau dé6,
truy cap ngay phong Zoom theo dudng
link chang tdi gui”” - d8i tuong ra I1énh.

Linh 1am theo, trong Zoom c6 nhiéu déi tugng dan
canh dang trong gid lam viéc tai co quan Céng an
véi nhiéu ngudi mac quan phuc, ngdi trudc “ban lam
viéc”. Ho doc diéu khoan phap luat, giong diéu chac
nich, réi yéu cau Linh phéi hgp dé “phuc vu diéu tra”’;
mudn ching minh danh tinh, minh oan can cung cép
hinh &nh ca nhan, quay mét sé doan video dé xac thuc.

Trong trang thai sg¢ hai, Linh tuan tha khéng chut nghi
ngd. Khi thi tuc nay hoan tat, nhém déi tugng tiép tuc
yéu cau:
“Ngay mai, em phai Ién xe khach vao
TP. HCM dé lam viéc truc ti€p. Sé cé
nguci dén. Tuyét doi khong dugc bao
cho gia dinh, néu khéng hau qua sé rat
ndng né”,
Nhing cuéc dién thoai, nhiing phién lam viéc qua
Zoom lién tuc dién ra khién Linh hoang sg, bi thao
tung tdm ly va tin rang im lang va nghe I&i la cach duy
nhat d€ khéng anh hudng dén gia dinh va viéc hoc tap
cla ban than.

(17)




T&i cuing ngay, Linh dugc yéu cau r&i khoi nha tro va dén
nhiéu dia diém khac nhau. Khi Linh roi vao tinh trang
mét moi vé thé xac va tinh than, cung véi thoi diém téi
muén, ching yéu cau Linh thué khach san d&€ dam bao
an toan, bi mat va tiép tuc cung cap théng tin phuc vu
qué trinh diéu tra.

Tai khach san, Linh ti€p tuc bi gieo rac
suy nghi phai tu chiing minh minh “v6
t6i”, nhu c6 kha nang tai chinh, nguén

tién sach, khéng lién quan dén ria Trong trang thai
a : . LT . . ; , sg hai, Linh tuan
tién, ma tuy. Khi biét Linh khéng c6 du tha khéng chat

nghi ngd

tién trong tai khoan, ching hudng dan
Linh tu dan canh bi bat céc dé gia dinh
chuyén tién chuéc.

Linh déng y, tu lam r&i téc, udt quan do, tu gay thuong
tich Ién tay chan, sirdung day rém ctra budc chan, buéc
tay,... va quay video clip gui cho cac déi tugng.

Céc déi tugng sau do goi dién yéu cau
gia dinh chuyén 500 triéu chuéc con.
Trong dém, cac déi tugng lién tuc gui
hinh anh, clip dé gay ap luc va de doa
chuyén tién ngay néu khéng Linh sé&
nguy hiém t&i tinh mang.

Tim moi cach nhung khéng lién lac dugc, qua lo lang vi

su an toan clia con, bé me Linh da vay muon 500 triéu
doéng chuyén cho cac déi tugng.

Cung dién bién do6, gia dinh lo ldng da bao Céng an.

Trua hém sau, Linh dugc tim thdy va “gidi ciu” tai
khach san.

— 00110000 00110001 01001101 (18)



Tam la nr sinh I6p 12 trudng THPT tai Ha No6i, em |a
hoc sinh gidi toan dién, bé me la céng chirc Nha nudc,
em la chi gai trong gia dinh c6 hai chi em. Tam thudng
dat, mua dé dung hoc tap, tdng pham trén mot sé san
thuong mai dién tu.

Trua ngdy 21/7/2025, vira di hoc vé TAm nhan théng
bao tir ing dung thuong mai dién tu: “Don hang cla
ban da dugc giao thanh céng”. Tdm ngac nhién vi gan
day minh khéng dat hang.

it phat sau, mot cudc goi tu sé la, giong ngudi dan
6ng nghiém nghi:

“Chuang t6i la co quan chuc nang. Goi
hang vira réi da bij giilr vi lién quan dén
duéng day van chuyén ma tay. Ngudi
ding tén nhan chinh la em”

Tam hoang hét:
“Nhung... em khéng dat gi hét!”.
“Khéng can chéi. Trong hé théng ghi rd
tén em. Néu muén minh oan, phai hop
tac ngay. Chang t6i s& mé phong Zoom
dé em lam viéc véi dai dién céng an,
vién kiém sat, toa an. Néu tirchdi, em sé
bi bat ngay lap tic” - ddi tugng de doa.

Do s¢ hai, TAm lam theo, nhan vao dudng link Zoom.
Trong cudc goi Zoom la ba ngudi mac quan phuc canh
sat, phia trudc la “ban lam viéc”, phia sau c6 phéng
nén giéng nhu tai tru sé co quan Céng an. Mt ngudi
dap ban, quat 16n:

“Em phai chiing minh
ban than trong sach.

M3 camera, quay video
xac minh toan than ngay”.

(19)




Trudc viéc lién tuc bi gay ap luc, de doa, thao ting tdm
ly, Tam lam theo.

Sau dé, cac ddi tuong yéu cadu Tam cét lién lac véi gia
dinh, thué phong khach san dé dam bao bi mat qua
trinh diéu tra. Tai phong thué trong khach san, Tam
nhan dugc tin nhén tu déi tugng xau, ndi dung gém
hinh &nh, video nhay cadm cluia ban than vira quay kém

IGi de doa:
“Chuyén ngay 450 .
o n A A = “Néu tu chéi,
triéu déng néu khéng em & bj bét

ngay lap tuc ”

mudn nhiing b hinh -
x - ~ 29 do6i tugng de doa.
nay dang |lén mang”.

Tam bang hoang, chua kip dinh than thi mét cuéc goi
khac tai:

“Hay lién lac véi ngudi than, néi can
tién gdp dé 1am hé so di du hoc”.

Trong con hodng loan, TAm goi vé nha:
“B6 me... con mudn di du hoc, can 450
triéu gap”.

Ngudi me bat ngd, im 18ng vai gidy. Con gai chua tiing dé
cap chuyén du hoc, sao nay lai xin tién véi va, giong cén
run run? Ba gang hoi, nhung Tam chi 13p lai: “B& me ci
gui tién cho con, chuyén nay rat quan trong™.

Nhan thay cé diéu bat thudng, gia dinh
lap tiic dén Céng an dia phuong trinh
bdo. Luc lugng chuc nang da nhanh
choéng vao cudc, xac dinh Tam dang &
moét khach san trong thanh phé va kip
thai giai ciu.

— 00110000 00110001 01001101 (20)
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CH I EC Chiéu ngay 15/6/2025, Hai, hoc sinh I6p 11 & Cao
, Bang, dang & nha mét minh thi nhan cudc goi tirsé la.
KET SAT Ngudi dan 6ng trong dién thoai tu xung la céng an, néi:

“Chang toi vira bat giir mot déi tugng

TANG BA van chuyén ma tuy. Trong tang vat cé

thong tin cho thay chau cé lién quan”.
Hai bai rai:

“Chau... chau khéng biét gi ca”.
Ngudi dan éng yéu cau Hai thuc hién cudc goi video
qua Zalo dé théng bdo cac théng tin, hinh anh lién
quan dén Hai. Goi video, trén man hinh hién canh mot
ngudi bi cong tay ngdi canh géi ma tay, xung quanh cé
vai ngudi mac quan phuc Canh sat. Chung tiép tuc gui
gidy t& gia mao, trong dé ghi chinh xac tén, dia chi va
théng tin ca nhan cua Hai.

“Pay la Iénh bat giir va phong toéa tai
san. Chau phai hgp tac ngay. Vao phong
Zoom dé lam viéc véi co quan diéu tra.
Tuyét d6i khéng dugc cho ai biét” - ddi
tuong ra lénh.
Trong phong Zoom, mét nhém ngudi
mac quan phuc lién tuc thao tung tadm
ly Hai bang viéc doc diéu luat, gan Hai
véi nhiéu t6i danh nguy hiém lién quan
t6i pham ma tuy, té6i pham hinh su,...
Sau khi nhan thay Hai xuat hién dau hiéu tam ly yéu,
khéng kjém 504t dugc nhan thic ban than, cac déi
tugng bat dau yéu cdu Hai md tai khoan ngan hang dé
ki€m tra théng tin, “kiém tra tién sach”, ching minh
nha minh c6 diéu kién sé& khéng c6 chuyén tham gia

vao dudng day budn ban ma tdy. Khi biét tai khoan
cua Hai khéng cé tién, ching chuyén hudéng:

(21)




“Trong nha chau cé két sat ding khéng?
Hay mé ra dé ching minh. Néu khéng
lam, coi nhu chau chéng ddi phap luat”.

Hai ling tang:
“Chia khéa... bd me giir roi”.

“Khéng sao. Chau di mua bua va xa
beng, pha két ngay. Pay la lénh diéu tra”.

Lo sg¢, Hailam theo. Nhan viéc b me di vang, Hai pha
khoa két sat cua gia dinh, bén trong c6 nhiéu trang
suc, vang. Dai tugng xau lap tuc héi thuc:
“Gi& dem di ban, 18y tién chuyén khoan
dé ching minh vé tdi”.
Khi Hai mang tui vang di ban, bé me tré vé va thay
két sat bi pha da trinh bao Céng an. May man, chua
kip ban s8 tai san trén, Hai da dugc Cong an tim thay.
Gap lai b6 me, Hai bat khoc:

““Con chi muén
ching minh shictindxicen,
minh vé toi...”

Chung gui gidy t&
gid mao, trong do

canhan...

— 00110000 00110001 01001101 (22 )
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CH | EC Mot budi sang thang 4/2025 tai thu vién truong,
Hoa, hoc sinh I6p 12 tai Tay Ninh, nhan cudc goi tur s6

2 la. Ngudi dan 6ng trong dién thoai tu xung la can bd

VALI O Cuc Canh sat Kinh t&, n6i nghiém giong:

Bl EN G |é| “Em dang lién quan dén mét vu rua tién

I&n. Nhiéu tai khodn ngan hang mang tén

em da thuc hién giao dich bat hgp phap”.
Hoa ngd ngang:

“Em chua tirng mé tai khoan nao...”

Ngay sau do, dm tugng gui hinh anh g|a mao: thé
ngan hang, gidy t6 mang tén Hoa. Thay théng tin
trung khép, Hoa hoang mang va bat dau tin rang
minh bi diéu tra.

“Pay la an mat. Em phai hop tac ngay.
Vao phong Zoom lam viéc véi co quan
diéu tra. Tuyét déi khéng dugc néi véi
gia dinh” - d6i tuong ra Iénh.

Hoa truy cap vao phong Zoom tir duéng link déi tugng
gui qua tin nhan dién thoai.

Trong phong Zoom, nhiing déi tugng
xau dan canh véi nhiéu ngusi mac
quan phuc Céng an, ngdi truéc ban lam
viéc, bat dau thao ting, ddy em vao thé
hoang loan va bat an vé tam ly.

Khi thdy em c6 dau hiéu hoang sg, cac
d&i tugng bat dau ngon ngot trén an
bang viéc ho sé& déng hanh véi em dé
thdo g& van dé va khéng ai c6 thé giup
em ngoai ho.

(23)




Nhiing déi tugng xau dung 16i 1& &n can
va thau hiéu rang ho hi€u em khéng
tham gia dudng day rua tién va ma tay
va mudn em ching minh diéu dé6 dé tra
lai su trong sach.

Lién tuc héi thuc trong phdng Zoom, cac ddi tugng
huéng dan Hoa thuc hién nhiéu hanh déng dé “phéi
hop diéu tra”, “chiing minh v t6i”’; yéu cau Hoa chuén
bi di chuyén vao TP. HCM dé& “xac minh truc ti€p”.
Lién tuc nhéc lai “Tuyét d6i khéng dugc cho ai biét”
vi cudc diéu tra dang bi mat, ddi tugng xau nh&n manh
néu ngudi khac biét sé anh hudng dén vu an va khéng
chiing minh dugc sy trong sach clia ban than. Hoa da
déng y va lam theo.

“Tuyét déi khong

dugc cho ai biét”
Ngay chiéu hém dé, Hoa vé nha thu xép quan &o, bat xe
|&én TP. HS Chi Minh. Khi dén t&i bén xe Mién Bdng, mot
ngudi dan éng goi dién, tu nhan dugc “can bé” cir dén
dén. Hoa lén xe, tin rang sé dugc dua téi co quan céng
an. Tuy nhién, xe lai chay ngugc vé huéng Tay Ninh. D&
tran an Hoa, trong qua trinh di chuyén, cac déi tuong
ti€p tuc goi Zoom, noi:

“Pay la tha tuc diéu tra.
Em sé dugc dua dén cla
khau Méc Bai, sau dé sang
Campuchia tam l[anh.”’

Ngéi trong xe, Hoa &m chét vali, lo 1dng nhung van
khéng hé nghi ngd. May man, gia dinh phat hién con
gai mat lién lac bat thudng nén l1ap tic bao céng an.
Luc lugng chiic ndng nhanh chéng truy vét, xac dinh
Hoa dang & mét nha tro gan bién gidi. Chau dugc giai
ctu kip thai trudce khi bi dua ra khoi bién gidi.

— 00110000 00110001 01001101 ( 24 )



Thang 8/2025, Mai Trang, sinh vién ndm hai tai mo6t
trudng dai hoc & Ha Noi, nhan cubc goi tu ngudi tu
xung la can bé phu trach dao tao hé qudc té tai mét
trung tam gido duc c6 tiéng trong nudc. Ngudi nay
théng bao:
“Trung tdm dang c6 suét hoc béng du
hoc nuéc ngoai véi chi phi thap. Chuac
mung em du tiéu chi dugc nhan hoc
bd&ng. Pay la co hdi dac biét, em cé mudn
dang ky khéng? Trung tam sé tao diéu
kién, hd trg em lam thu tuc can thiét”.
Trang v8n cé uéc mo di du hoc nén 1ap tic cha y. B6i
tugng nhanh chéng gui mét dudng link, yéu cau dang
nhap, dién day du théng tin ca nhan va chuyén mét
khoan tién “gilr chd” dé dugc uu tién xét duyét. Kém
theo dé la IGi dan:

“Pay la co hdi hiém co.
Em phai gilr bi mat, ding
ndi véi ai. Néu co nhiéu
ngudi biét sé dang ky thi
co hdi cia em sé it di”.

Duéi ap lyc thiac giuc, do khéng dua tién ndp “gitrché”,
Trang nhan cho me:

“Me oi, con c6 suat
di du hoc, can tién gap
dé dang ky”.

(25)




Sau dé, theo huéng dan cla “can bé trung tam dao
tao”, Trang ty thué phong khach san dé “cé khéng
gian riéng”, thuan Igi cho qua trinh xac minh danh
tinh, |lam thu tuc d&ng ky. Nhan thay Trang c6 ddu hiéu
tin tudng, cung cap théng tin ca nhan, hoan thién tha
tuc déng ky, déi tugng lién tuc goi dién thoai, nhan tin
héi thac:

“Néu khéng chuyén

tién ngay, em sé mat

suat hoc bong nay”.
Trong ltc Trang chu@n bi yéu cau me chuyén tién, gia
dinh nhan thay bat thuong. Truéc doé, con gai chua
ting nhac dén chuyén du hoc, nay lai xin tién véi va
véi ly do kh&n cap. Linh cdm cé diéu khdéng 6n, gia
dinh 1&p tic bao Céng an.
Chiéu cung ngay, luc lugng chuic néng
phéi hgp xac dinh vi tri cha Trang tai
khach san. C6 dugc gidi clru an toan
trudc khi kip chuyén tién cho daéi tuong.

“Pay la co hoi

hi€m c6”

— 00110000 00110001 01001101 (26)
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NHUNG
BAN CHAT
LODIEN
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an:’M ,
MAU CHOT

M&u ch6t clia bat coc truc tuyén 1a khién nan nhan tu co lap,
méat két néi vdi gia dinh, ban bé. Nguoc lai, két ndi la chia khéa
dé thoat ra. Trong nhing cau chuyén thuc té vé Iua dao truc
tuyén, nhitng ké Itra ddo chi thanh céng khi “ngét két néi” muc
tiéu va nhiing ngusi xung quanh.

M&éi gidy im l&ng cta nan
nhan la mét vién gach
xay nén buc tudng co lap.

noi ho phai mét minh d&i mat véi toan bé su tinh vi va sic manh
clia su “chuyén nghiép” da toi luyén qua hang tram, hang nghin
vu viéc trudc doé. Khi nan nhan chon im 18ng, ho vé tinh ngét
minh khai stitc manh clia céng déng, tu cat dut sgi day tinh tédo
cudi cung.

Ly Tirkhoanh khéc &y, khi
doéng tinh hodc lam theo
151 ké x&u, ho da tu bién
minh thanh con méi trong
ludi Ira dao truc tuyén.

— 00110000 00110001 01001101 (28 )



Diém cét 16i chia moi
vu lira d3o truc tuyén
chinh la “két noi”’.

T nhang gidy dau tién cho dén toan bé qua trinh lta dao sau
do, nhing ké Itra ddo tung ra moi thd doan tinh vi nhét, lanh
nghé nhat chi dé dat muc dich bao vay, c6 lap, “ngat két nsi”
muc tiéu vdi nhiing ngudi xung quanh.

Chung de doa lam muc tiéu so hai, ching thao tung tam ly kiém
soat cdm xUc va hanh vi clia muc tiéu hodc du dé bang nhing
mon hdi vat chat, tinh than. TAt ca chi dé muc tiéu lam theo su
dan dat ma khoéng dédm, khong mudn hodc khéng thé chia sé
van dé ctia minh vdi nhiing ngusi xung quanh

CHi KHI “CO LAP” BUOC MUCTIEU,
BUOC MUC TIEU PHAI MOT MiNH DOI
MAT VOITOAN BO SUC MANH CUATO
CHUC TOI PHAM THI NHUNG KE LUA
DAO MGI CO CO HOI CHIEN THANG
TRONG TRO CHOI DO CHUNG SAP DAT.

OOOOOOOOOOOOOOOOOOOOOOOO (29)



— 00110000 001100

Va trong moi vu viéc dugc ngan chan trén
thuc t&, ngusi bi nhiing ké lira ddo nham
muc tiéu hodc da tinh tdo nhan ra hoac
da chia sé cau chuyén cta minh véi ngusi
than, ban be, cong déng dé khoéng “tu cd
lap” minh dudi ap luc de doa, du dé, thao
tung chia nhiing ké lra dao.

Ho&c ngusi than, ban bé, cdng déng kip
nhan ra nhiing dau hiéu nguy hiém cua vu
Ira ddo va si dung suc manh két néi dé
“kéo” nan nhan tré lai, nhu nhiing vu “giai
ciu” thanh céng khi nan nhan dang trong
hanh trinh tuy dua minh qua bén kia bién
gidi theo chi dan clia nhiting ké budn ngusi

DAy la khi cdng déng da

chon “gilt két ndi>> dé€ bao vé

cac thanh vién cda minh.

(30)



Thuc té cho thay rang, khéng phai
lic nao chuing ta ciling du kién thic,
ky n&ng dé€ nhan ra chiéu trd lira dao
luén bién héa cla tdi pham.

Nhung thuc té cling da ching minh,
su két néi, su chia sé van dé gap
phai véi nhiing nguai xung quanh
hoa&c su quan tam chia sé, hé trg,
giup d6 clia nhiing ngudi xung
quanh luén gitp chiing ta thoat khoi
“|udi lra dao truc tuyén” bua vay.

Chinh stic manh cua su gan két

— vai gia dinh, ban be, hay nhiing

nguadi xung quanh - la vi khi

manh nhat dé chéng lai moi

chiéu troé du dé, thao tung,

Ilra ddo, “bat céc” truc tuyén.

OOOOOOOOOOOOOOOOOOOOOOOO

(31)



NHUNG
THU BDOAN

® PE DOA (THREATS)

SU dung néi so hai dé
ép budc tuan thu

Pay la tha doan phé bién va dé thuc hién nhat trong cac vu lua dao truc tuyen
Pe doa thusng dugc sur dung déc lap ngay tir dau ho&c xuat hién nhu budc cudi
trong chudi thao ting va du dé, nham ép budc nan nhan tuan theoy muén cla
tdi pham. Cac hinh thic de doa phé bién bao gém:

DE DOA

55 I'_DYQA TUNG DE DOA
= HINH ANH BAO LUC

PHAP LY NHAY CAM

OOOOOOOOOOOOOOOOOOOOOOOO (32)



Pe doa

xu ly phap ly

Nan nhan bi de doa sé& bi bat
gil, phat tu hoac bi tich thu tai
san néu khéng lam theo hudng
dan, nhu chuyén tién hoéc cung
cap théng tin ca nhan.

“ Trong cdu chuyén “Chiéc vali & bién giéi> ké
x8u gia danh 1a can bd Cuc Canh séat Kinh té,
de doa Hoa c6 lién quan dén vu an ria tién I6n.

Béng thu doan nay, ching ddy em vao trang ,,
thai sg hai va tuan theo cac yéu cau ctia ching.

— 00110000 00110001 01001101
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Pe doa
tung hinh anh
nhay cam

Sau khi Ilra nan nhan gui anh hoéc video nhay
cam (thudng qua cac tiing dung chat ho&c mang
xa hoi)

Toi pham gui lai néi dung nay cho nan nhan va
de doa phat tan Ién mang xa héi, gui dén gia
dinh, ban bé hoac truéng hoc néu nan nhan
khéng ti€p tuc cung cdp thém hinh anh, video
hoac tién bac.

> N&isobijbéu xau
khién nan nhan roi vao
trang thai hoang loan
va tuan thu

— 00110000 00110001 01001101 (34)



Pe doa bao luc

Toi pham s dung théng tin ca nhan (dia chi
nha, trudng hoc, noi lam viéc) thu thap tr mang
xa hoi hodc cac cudc trd chuyén trudc dé dé de
doa sé& dén tan noi danh dap, bat céc hoac gay

tén hai cho nan nhan va ngudi than.

L&i de doa thudng di kém chi tiét cu thé dé tao
cam giac nan nhan bi theo ddi, khi€n ho so hai
va lam theo yéu cau.

Lam gi?

Néu bi de doa, dung hoang!
Chén s6, chup man hinh tin
nhan, va ké ngay cho bé me
hoac thay cé.




¢ THAOTUNG (MANIPULATION)

Kiém sodt cam xuc
va hanh vi lau dai

Thao tang la tha doan tinh vi, tap trung vao viéc kiém soat tadm ly nan
nhan dé& khién ho phu thudéc va mat kha nang tu quyét. Téi pham su
dung céac chién thuat tam ly phuc tap dé duy tri su ki€ém soat lau dai,
bao gém:

— 00110000 00110001 01001101 (36)
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Ly Khién nan nhan
hoang mang va khong
biét phailam gi



Tao su
phu thuéc

T6i pham huéng dan nan nhan réang dé giai
quyét van dé, ho phai lam theo chi dan cu thé,
nhu chuyén tién vao tai khoan “bao lanh”, dén
mot dia diém cu thé dé “lam viéc riéng”, hoac
tham gia cac cudc goi Zoom gia mao vdi su
xudt hién ctia déng bon déng vai céng an, kiém
sat vién, hodc thadm phan.

Nhiing chi d&n nay khién nan nhan tin rang ho
khdéng thé tu giai quyé&t van dé ma phai dua vao
ké ltra dao.

11

Trong cau chuyén “Chiéc két sat tdng 37 ké xau
goi video call, huéng dan Hai tham gia phong
Zoom truc tuyén va lién tuc dua ra I6i de doa
“N&u muén thoat téi phai hgp tac ngay”.

Ap luc dén dap nay khi€n Hai hinh thanh tam

ly phu thudc va ké xau, tir dé tim moi cach dé
ching minh mi,nh khdng lién quan dén hoat ,,
ddng van chuyén ma tuy.

— 00110000 00110001 01001101 (38)



Pua ra

e D o

gidi phap gia tao

T6i pham gaoi y nhung g|a| phap nghe cé ve hop
ly nhung thuc chéat I1a cai bay, nhu yeu cau nan

nhan chuyén tién dé ""bao toan tai san", quay
video nhay cam dé '"chiing minh vé téi", hoac
gilr bi mat tuyét ddi dé€ ""bao vé an toan'.

Ly Nhirng giai phap
nay khién nan nhan
tu ddy minh vao thé

bi ki€m soat

— 00110000 00110001 01001101 (39)



Su dung s,
“trauma bonding”

Toi pham xen ké gilta hanh vi ép budc va cl chi

than thién, nhukhen ngai, té ra thau hi€u hoac hia
hen hé trg, dé tao méi lién két cAm xtc doc hai.

Lam gi?

N&u cam thay béi réi hodc bi ép budc, ding
lai, hoi y kién bé me hoac thay cé. Bung tin
I6i khen tu ngudi la!

~vioy Sau khi ép nan nhan
gui anh nhay cam. Chung
c6 thé trod chuyén vui vé,
khién nan nhan cam thay
vua so hai vua phu thudc
vao ke Ilra dao

— 00110000 00110001 01001101 (40)



¢ DUDO (LURING/GROOMING)

Xay dung long tin
y dung g
dé tiép can

€ tiep Cc
Du db |a qua trinh t6i pham xay dung Iong tin v&i nan nhéan, dac biét Ia
tré em va thanh thi€u nién, dé dan dat ho vao cac hanh vi nguy hiém.
Nan nhan, dic biét |a thanh thi€u nién cé thé da dugc hoc “dé phong”
ngudi la nhung lai khéng biét cach dé xur ly mét “ngudi la than thién"

kién tri theo dudi du d6. Thu doan nay thudng kéo dai va dya trén
nhiing tac déng tadm ly tinh t&, bao gém:

DU DO DU DO BANG THUC DAY
BANG LOIiCH HANH VI

VAT CHAT TINH THAN NGUY HIEM

— 00110000 00110001 01001101
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Hua hen tang qua

(DU DO BANG VAT CHAT)

Vi du:

Chung cé thé méi nan nhan tham gia cac du an
dau tu gia mao, hia hen Igi nhuan cao, hoac
téng vat pham ao trong game dé dai 1y théng
tin cd nhan hoac hinh anh nhay cam.

‘ ‘ Trong cau chuyén “Hoc b&ng trong mo”, ké xau
da khéo léo dan du Trang tin tudng, tu nguyén
lam theo cac huéng dan véi mong muén danh
dugc suat “hoc béng trong mo”.

Dan dén viéc Trang nén néng, bdé nha dén ,,

khach san mét minh, thac giuc gia dinh chuyén
tién cho ké xau.

— 00110000 00110001 01001101 (4a2)



Gialam
ban than, nguci yéu

(DU DO BANG LOIIiCH
TINHTHAN)

To6i pham dong vai ngudi ban than thiét, nguai
yéuly tuong ho&c ngudi cé van, luén Idng nghe,
thau hiéu va khen nggoi nan nhan Chung tao

cam giac gan giii bAng cach chia sé sé thich,
cau chuyén ca nhan gia tao, hoac t6 ra déng
cam vGi khé khan cua nan nhan.

Méi quan hé nay thudng

dugc thuc day trong bi mat,
v3i yéu cau nan nhén

khéng chia sé véi ngudi than
hodc ban bé dé “qiilr riéng tu”,
tir d6 ngat két ndi nan nhan
vGi coéng dong.

— 00110000 00110001 01001101 (a3)



Thuc day
hanh vi nguy hiém

Sau khi xay dung léng tin, tdi pham dan yéu
cau nan nhan thuc hién cac hanh vi rdi ro, nhu
gui anh nhay cam, tham gia video call riéng tu,
hodac gap mat ngoai ddi thuc.

Chung st dung céac 16i hira hen hoac ap luc nhe
nhang nhu '"néu em yéu anh thilam di'" d€ khién
nan nhan cam thay phai tuan theo.

Lam gi?

Khéng nhan qua tu ngudila, khéong gapriéng,
va ké ngay cho bé me néu cé ai té ra qua than
thién trén mang.

Chuing s dung cac IGi hira hen
hoac ap luc nhe nhang nhu
"'"néu em yéu anh thilam di"".
Dé khién nan nhan cam thay
phai tuan theo

— 00110000 00110001 01001101 (a4)
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Chiéu tro cta nhiing ké pham tdi thuéng
thay déi hodc dugc bién héa sir dung két
hgp nhiéu thu doan, tha doan cii nhung
thém nhiing yé&u té mai.

D6 1a li do vi sao thuc té van c6 thém
nhiéu nan nhan mdi cua lia dao truc
tuyén. Thuc té nay goi y rang, dé nhan ra
Iira dao truc tuyén, tap trung phat hién
d&u hiéu hanh vi cda nhiing ké lira dao l1a
khéng da.

NHUNG DAU HIEU
TUBEN TRONG

Hang nghin vu lra ddo da chi ra, du dau
hiéu bé ngoai khac nhau, nhung nhiing
d&u hiéu “bén trong” khéng thay déi.

Tap trung vao nhing dau hiéu “bén
trong” la manh ghép quan trong con
thi€u. Duéi day la ba dau hiéu “bén
trong” gitip nhan ra chiing ta hoac ngudi
than cua chung ta cé dang trong tién
trinh tré thanh nan nhéan cua ltra dao truc
tuyén hay khéng.

3 DAUHIEU

— 00110000 00110001 01001101
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r So hai la dau hiéu dau tién va rd rang
o SO H AI nh&t cho thady mét ngusi c6 thé dang
° tré thanh nan nhan cla lta dao truc
tuyén. Toéi pham su dung de doa nhu
mot cdng cu chinh dé ki€m soat, khién
nan nhan roi vao trang thai hoang
loan, mat kha n&ng suy nghi tinh tao.

Su sg hai nay khéng chi dén tur 15i noi
ma con tu cach té6i pham ca nhan héa

i ~ 2 cac méi de doa, khi€n nan nhan cam
CAC D/S\U HIEUA‘ thay bi tan céng truc tiép va khoéng
CUTHE BAO GOM: con 16i thoat.

SO Bl XAM PHAM
AN TOAN CA NHAN

To6i pham thudng sir dung théng tin ca nhan (dia
chi nha, truéng hoc, nai lam viéc) dé de doa bao
luc, khi€n nan nhan cam th&y bi theo dbi hoac de
doa truc ti€p dén tinh mang, stc khde cda ban
than hodc ngudi than. Vi dy, mét thi€u nién cé thé
sa hai khi nhan dugc tin nhan de doa rang toi pham
s& dén trudng dé “xu ly” néu khéng lam theo.

SO MAT TAI SAN
HOAC CO HOI

Nan nhan cé thé sg khong 18y lai dugc sé tién da
dau tu, mat co hoi viéc lam, hodc bi cat dat mai
quan hé “tinh cAm? vdi tdi pham. Diéu nay khién
ho ti€p tuc Iam theo yéu cau, nhu chuyé&n thém
tién ho&c cung cap thém théng tin, véi hy vong
“gidi quyét van dé”.

— 00110000 00110001 01001101 (4a6)



PHAN UNG HOANG LOAN
TRUOGCTHONGTIN
TUNGUOI LA

Khi nhan dugc cudc goi, tin nhadn hodc théng
b&o ti mét nguén khéng ré rang, nhu théng bao
lién quan dén vi pham phap luat hoac de doa
tung hinh anh nhay cam, nan nhan thuéng cam
thay so hai, lo 1dng tot dd. Ho c6 thé nai lap, run
rdy, ho&c tra I6i mot cach lung tung khi déi mat
vGi nhiing I6i budc toi hoac de doa v6 can cu. Vi
du, mét hoc sinh c6 thé hoang sg khi nhan dugc
tin nhan tu “céng an” yéu cau cung cap théng
tin dé “tranh bi bat”.

SO BI BEU XAU
HOAC MAT DANH DU

Nan nhan, dac biét la thanh thiéu nién, sg rang
hinh anh nhay cam hoac théng tin ca nhan sé
bi phat tan dén gia dinh, ban bé hodc trudng
hoc. Nbi sg nay khi€n ho dé dang tuan tha yéu
cau cla téi pham, nhu gui thém hinh anh hoac
chuyén tién dé “ngan chan” viéc phat tan.

BIEU HIEN
THE CHAT VATAM LY

Nan nhan cé thé biéu hién su s¢ hai qua cac dau
hiéu nhu mat ngl, cang thang, né tranh giao
ti€p véi ngudi than, hodc tréd nén nhut nhat bat
thudng khi sir dung dién thoai hoac may tinh.
Nhiing thay d&i nay thuéng Ia dau hiéu cho thay
ho dang chiju &p luc tirmét méi de doa truc tuyén.



LAMTHEO CHi DAN
KHONG DO DU

Nan nhan tuan tha moi yéu cau ctia téi pham ma
khéng dat cau hoi, nhu chuyén tién, gui hinh anh
nhay cdm, hodc thuc hién cdc hanh déng bat
thudng theo huéng dan qua tin nhén, cudc goi
ho&c video call. Vi du, nan nhan cé thé lap tic
chuyén tién vao tai khoan la chi vi mét cudc goi tu
“cdng an”” ma khéng kiém tra tinh xac thyc.

BO QUA LOI KHUYEN
TUNGUOITHAN

Nan nhan phan ting phong thi khi duge cha me,
ban bé hoac ngudi than can ngan, thudng néi
nhiing cau nhu “Blung xen vao chuyén ctia con”,
“Pay la viéc riéng clia con” hoac “Ho sé giup
con giai quyét van dé”. Diéu nay cho thay nan
nhan da bi thao ting dén muc xem téi pham |a
nguén tin cay duy nhat.

BAT THUONG
TRONG HANH VI

Nan nhan cé nhiing thay d8i dét ngét trong
théi quen, nhu thudng xuyén ra ngoai khéng ré
ly do, khéa cira phong khi sir dung dién thoai,
ho&c tré nén kin ddo hon vé cac hoat déng truc
tuyé&n. Nhitng dau hiéu nay thudng di kém véi su
lo 1Ang ho&c céng thang khi bi hdi vé cac hoat
doéng ciia minh.

CHE GIAU HANH VI

Nan nhan bi mat thuc hién cac yéu cau cuia toi
pham, nhu x6a lich st chat, khéa thiét bi, thay
d&i mat kh&u ho&c néi déi vé lich trinh ra ngoai.
Vi du, mét hoc sinh cé thé gidu cha me vé viéc
lién lac véi “ngudi ban online” hoac tham gia
cac cudc gap bi mat.

— 00110000 00110001 01001101

e TIN

MU QUANG

Tin mu quang la dau hiéu rd
rang nhat cho thdy mét ngudi
dang bi thao tung, dac biét
khi niém tin d6é khéng dua
trén co sd théng tin rd rang,
c6 thé kiém chung.

T6i pham khai thac diém yéu
tam ly dé€ khi€n nan nhan tin
tudng mét cadch mu quang,
bd qua ly tri va canh bao tu
nhiing ngudi xung quanh.

CACDAUHIEU
CUTHE BAO GOM:

(a8)



e DONG

TINH

Doéng tinh 1a dau hiéu cho
thdy nan nhan da bi du dé
ho&c thao ting dén muc chap
nhan hoac bién minh cho
hanh vi sai trai ctia tdi pham,
ngay ca khi ho nhan thic
dugc su bat thudng.

Pay la giai doan nguy hiém,
khi nan nhan bat dau tu
thuyét phuc minh rdng hanh
déng clia ho la ding dén hoac
khéng con luva chon nao khac.

CACDAUHIEU
CUTHE BAO GOM:

CHAP NHAN QUATANG
KHONG RO NGUON GOC

an nhan nhan tién, qua tang hodc vat pham ao
c6 gia tri tir ngudi la ma khéng thac méc ly do. Vi
du, mét hoc sinh c6 thé nhan tai khoan game cao
cap tir mot “ngudi ban online” va xem dé 1a binh
thudng, du khéng biét rd danh tinh d6i phuong.

BAO VE HOAC BIEN MINH
CHOTOI PHAM

Khi dugc héi vé méi quan hé véi ngudi la, nan
nhan c6 xu huéng bao vé hoac dua ra ly do dé
bién minh, nhu “Anh &y rat t6t vdi con”, “Ho
chi muén gitp con” hoac “Ho hiéu con hon moi
ngudi”. Diéu nay cho thdy nan nhan da bi cuén
vao méi quan hé dbc hai.

IM LANG TRUGC
HANH VI SAI TRAI

Nan nhan biét réng hanh vi cta tdéi pham (nhu
yéu cau gli anh nhay cam, ép budc gap mat
ho&c chuyén tién) Ia sai trai nhung chon im
lang, khéng chia sé véi ngudi than hodc co quan
chlc ndng. Ho c6 thé tu thuyét phuc rang viéc
tuan theo sé gilp gidi quyét van dé hoac tranh
rac rdi I6n hon.

TUTRACH MiNH

Nan nhan cdm thay xau hé hodc tu trach minh
vi da roi vao bay, dan dén viéc tiép tuc lam theo
yéu cau cla tdi pham dé “sia chira sai lam”
ho&c “gilr bi mat”. Vi du, mét thanh thi€u nién
c6 thé tiép tuc gii dnh nhay cdm vi sg réng viéc
ding lai s& khién &nh bi phat tan.




( PHAN O4 )

‘ NHQNG
LOI KHUYEN

OOOOOOOOOOOOOOOOOOOOOOOO



THUC TE CHUNG MINH RANG, KHONG MOT Al cO
THE HOAN TOAN TRANH KHOI NHUNG CHIEU TRO
BIEN HOA CUATOI PHAM TRUC TUYEN.

Nhung su két néiva
hanh déng kip thai chinh
la chia khéa dé pha v3
vong vay cO lap ma
chung giang ra!

NHUNG LOI KHUYEN DUOGI DAY KHONG CHI LA LY
THUYET, MA LA NHUNG BUGC DI CU THE, DE AP
DUNG, PUOC RUT RA TU HANG NGAN VU VIEC PA
PUOC NGAN CHAN THANH CONG.



Du ban la thanh thi€u nién — nhing muc tiéu chinh
cla “bat céc online” — hay |a gia dinh, nha trusng,
co quan chic néng, céng dong va cac nén tang,
hay nhd réng:

Moi hanh déng nhé dé
duy tri két ndi déu 1a mét
vién gach xay dung buc
tudng bao vé viing chac.

Chung ta khong
chién dau mét minh;
chlng ta chién dau
cung nhau, voi su
tinh tdo va long tin
vao cdng dong.

0000000000000000000000000



.01 NEU BAN LA
THANH THIEU NIEN

Chung ta Ia nhitng nguéi tré day nang lugng, dé bi
cudn hut badi thé gidi truc tuyén réng I16n, nhung ciing
chinh 1a nhém dé bi nhdm dén nhat béi cac thi doan
du dé, thao tung va de doa.

|—) Nhung chung ta khéng
can phai so hai cong
nghé, ma can hoc cach
su dung né mét cach
théng minh, va cé trach
nhiém, luén gitrviing su
két ndi vai thé gisi thuc dé
khéng roi vao bay cb lap.

Dudi day |a nhitng nguyén tic co ban dé cac em tu
bao vé minh.



e TRUYCAPANTOAN

Hay coi truy cap internet nhu viéc buéc vao mét khu
phd déng duc:

Luén chon con duong
sang sua, dong nguai!

Khéng chap nhéan I6i moi
kétbantirngudila,valuén
kiém tra URL trudc khi
nhap théng tin ca nhan.

Pung to mo tham gia cac
phong chat, group, hoac

Zoom do ngudi la mdi, vi
day thuong la canh cua
dan dén bdy du dé. Nhé
rang, cac nén tang mang
xa hoéi hay game online
chi an toan khi cac em dat
ché dd riéng tu cao nhat.

— 00110000 00110001 01001101 (54)



Khéng bao gi6 truy cap
cac duong link la, tai Uing
dung tir nguén khéng ré
rang, hoac click vao lién
két tu tin nhan la - du
chung hua hen “qua tang
mién phi” hay “tai khoan
game cao cap”.

M&i Ian truy cap la mét lan nhac nhé
Minh dang & noi céng cong,
khong chia sé bi mat riéng tu.

oooooooooooooooooooooooo (@-1-)



e GIAOTIEP AN TOAN

Giao tiép truc tuyén giéng nhu trd chuyén véi ban bé
3 quan ca phé:

Vui vé nhung luén gil
khoang cach.

Chan ngay tai khoan dang
ngé va bao cao Ién nén
tang dé ngan chan sém.

Khdng két ban hoac tra 16i
tin nhan tir ngudi la hoac
nhiing ngudi khéng quen
biét ngoai da&i thuc. Néu co
I6i moi két ban, hay chac
chan rang dé la ngudi quen
biét, nhu ban hoc hoac
ngudi than, truéc khi dongy.

— 00110000 00110001 01001101 (56)



Khéng gap mat mét minh
ngudi quen online; néu co
hen, chi gap & noi cong
cdng, c6 ngudi Ién di cung,
vathéngbao truéc cho cha
me va ngudi than.

Hay gilr quy tac “3 giay suy nghi” : Truéc khi tra 15i
bat ky yéu cau nao - du 1a gui anh hay chuyén tién

— hay dém dén 3 va tu hoi:

Diéu nay c6

binh thuong khéng?

— 00110000 00110001 01001101

(57)



se LUUY

TIEU CHUAN KET BAN
AN TOAN TREN MANG

21

Khi nhan dugc I6i mé&i két ban trén mang xa héi, hay ki€m tra ky dé

tranh rui ro tUr ngudi la:

DA GAP
NGOAI DOl
CHUA?

HINH ANH
COTHAT
KHONG?

COBAN CHUNG
PANGTIN
KHONG?

DIADIEM,
THONGTINCO
KHOP KHONG?

HOAT BONG
TREN TRANG
CO PANG NGO
KHONG?

(HAY NHO)

-

Chi két ban véi nhiing ngudi em thuc
su quen biét, nhu ban hoc, thay cé,
hoac ngudi than.

Dung céng cu nhu Google Reverse
Image Search d€ ki€ém tra anh dai dién
c6 bi 18y cap tur internet hay khéng.

Xem danh sach ban chung — néu chi
toan ngudi la hodac khéng cé ban
chung, hay can than.

Kiém tra nai &, trudng hoc, hoac théng
tin trén trang ca nhan cé hop ly va
khép v6i ngudi quen biét khéng.

Xem bai dang, binh luan, hoac tuong
tac ctia ho — néu tréng réng hoac chi
toan ndi dung quang cdo, dé c6 thé 1a
tai khoan gia.

Mbi ngusi nén tu xay dung tiéu chuan két ban riéng, nhung du ai dé
dap ung du tiéu chi, van phai can trong. Két ban khéng cé nghia la ho
chéac chén dang tin. Néu nghi ngd, hay hoi y kién bé me hodc ban bé
than trudc khi chdp nhan I8i mai. An toan 1a uu tién s6 mot!

— 00110000 00110001 01001101

(58)



e CHIASEANTOAN

Chia sé trén mang giéng nhu ké chuyén cho
ca lép nghe:

Chi ké nhiing gi em

mudn moi nguai biét.

Khong bao gio quay video
hodc chup anh theo dé
nghi cia ngudi la, dac biét
la anh nhay cam

Khéng bat camera dién
thoai hoac may tinh trong
nhiing thdi diém riéng tu
(nhu khi thay dé hoic &
phong riéng).

— 00110000 00110001 01001101 (59)



Né&u ai d6 yéu cau gilrbi mat
vé méi quan hé truc tuyén,
dé chinh 1a dau hiéu dé:
Hay chon chia sé ngay Vi
cha me, ngudi than, hoac
ban bé quen biét dé khong
bi co lap.

Mai Ian chia sé la co héi dé cac em khang dinh:
Minh kiém soat

cau chuyén cua chinh minh,
khéng dé ai khac dan dat.

oooooooooooooooooooooooo (e0)



sl XAY DUNG HINH ANH CA NHAN
I TRENINTERNET

N |
4

o SONG AONHUNG
SONGTHAT

Mang x& héi c6 thé khién ching ta cadm thady ap luc phai xay dung hinh
anh hoan hao - luén xinh dep, thanh céng, hoac néi ti€ng.

Nhung hdy nhé, s6ng that véi chinh minh mdéi 1a cach bao vé ban than
khéi nhiing rui ro. Bing chay theo lugt like, binh luan, hay c6 gédng gay
&n tugng bang cach khoe khoang vat chat, vi diéu nay dé khién em tré
thanh muc tiéu cua cac chiéu trd du dé (luring) nhu hira hen qua téng,
tai khodn game, hoic tién bac.

Tranh dé& ban than roi vao “trauma bonding” — cam giac phu thuéc vao
nhimg I&i khen nggi gia tao ti ngudi la, khi€n em danh mat su tinh téo.

Hay tap trung xay dung hinh anh tich cuc, phan anh ding con ngusi
that ciia em, nhu sé thich, dam mé, hoac nhing khoanh khac vui vé
lanh manh bén gia dinh, ban beé.

o SELFII;VA LIVESTREAM
AN TOAN

Khéng phai moi bic anh selfie hay livestream déu an toan. Anh selfie
khéng an toan la nhiing buc anh tiét 16 théng tin ca nhan (nhu dia chi
nha, trudng hoc, bién sé xe), &nh nhay cam (trang phuc hé hang, béi
canh riéng tu), hoac anh cé bat dinh vi (geotag).

Khilivestream, tranh d€ 16 théng tin vé noi 4, lich trinh, ho&dc tré chuyén
véi ngudi la yéu cau bat camera. Néu I8 dang anh/livestream khéng an
toan, hay ngay lap tuc xéa bai, tat dinh vi trén thiét bi, chan tai khoan la
tuong tac, va bao cho cha me hodc thay co dé xu ly.

Hay kiém tra cai dat quyén riéng tu trudc khi d&ng: Chicho ban bé than thiét
xem, va ludn tu hai: “Minh cé mudn ca thé gidi thdy bic anh nay khéng?”.

— 00110000 00110001 01001101 ( 61 )



e XAY DUNG MOIQUANHE
LANH MANH VA GIU KET NOI

DUNG NGAI KE Mang x& héi cé thé cho

VOITHAY CO HAY ., . o .

BANTHAN VE chung ta hang tram, hang

DTN Lok nghin ban bé ao, nhung

GAPTREN MANG - % -~

nhiing méi quan hé thuc

su — v3i cha me,
thay cé, ban bé
than thiét — mai
la chd dua viing
chac khi gap
khé khan.

MOT MOI QUAN HE
LANH MANH LA NOI
CHUNG TA CAMTHAY
AN TOAN PE COI MO

KHONG SO
Bl PHAN XET.

DU LA MOTTIN NHAN LA
HAY MOT LOI MO
KET BAN DANG NGO.

— 00110000 00110001 01001101 (e2)



Hay nhé: Két ndi véi gia
dinh va ban bé ngoai doi
thuc lIa “la chan” manh

mé nhat, gitp ching ta
khéng bi c6 lap trudc
nhing chiéu tro thao tung
truc tuyén.

M&i |an trd chuyén véi ngudi than 13
mot I&n ching ta khang dinh:

“Minh khdng
don doc, minh co

cathé gi

o1 thuc

dé dua vao!”

(63



\'l MACH NHO XU LY TINH HUONG
'I‘ “DUNG IM LANG - HAY KET NOI”

e SOHAI

So hai la phan Ung tu nhién khi nhan tin nhan de doa
tung anh nhay cam hay gia danh cong an de doa xu
ly theo phap luat - nhung diing d€ né kiém soat. Hay
ding moi lién lac ngay lap tuc:

Chan s6 dién thoai,
tai khoan la, va
khéng lam theo bat
ky yéu cau nao nhu
“gitr bi mat” hay
“chuyén tién dé xba
bang ching” hay
“quay toan than dé
xac minh danh tinh”.

oooooooooooooooooooooooo (64)



Thay vao dé, hit thé sau, ghi lai badng ching (Anh
chup man hinh, ghi am), va tim su hé trg tir nhiing
ngudi I&n tin cdy nhu éng ba, cha me, thay cé,

ho&c goi Téng dai
Quoc gia Bao vé tré em

111

cta Bo Y té dé duoc
h& trg tam Iy va bao vé.

e
710

Nhd& rang, co quan céng an
va cac co quan chuc nang
khac (tda an, vién kiém sat...)
khéng bao gid yéu cau lam
viéc qua dién thoai hay

cuoc goi video.

i atat U oGSl oG ety

phong chdng rua tién.

000000000000000000000000 (65)



e NIEMTIN MU QUANG

Niém tin khéng ding chd khién chung ta dé dang
bo qua I6i khuyén tur cha me, nguéi than, xéa lich si
tro chuyén hay bién minh cho “ngudi la than thién”
- nhung dé chinh la lic can dung lai va kiém ching.
Hay tu hoi:
Va ° A V 4 I\’ (] I\’
“Thoéng tin nay co6 thé kiém tra
dugc khong? Ho c6 yéu cau gitx
e N R & P 4 e QO e
bi mat dé ngat két néi minh véi

Mol NQuUGI?”.

Néu co, hay kiém ching théng tin bang cach tim “ NGHI NGO

ki€m trén Google, hoi y ki€n ban bé ho&c su dung THI DUNG LAI

coéng cu nhu Google Reverse Image Search dé )

kiém tra anh dai dién cua ho. LOLANG
THICHIASE

Quan trong hon, hdy cé niém tin vao ban than:
Chung ta du théng minh dé€ nhan ra su bat thuéng,
khéng can phu thudc vao I8i hira hen ti ngudi la.

Chia sé toan bé cau chuyén véi cha me, mot ngudai
ban than hoac thay cé gido ma minh tin tudng, du
chi la dang béi réi vé mét “ngudi quen online”.

K&t ndi lai véi thuc té: Goi cho cha me, ké hét, va
ban sé& thay niém tin thuc sy dén tu nhiing ngudi
quanh minh, khéng phai tir man hinh hay trén mang
internet.

— 00110000 00110001 01001101 (e6)



e DU DO

Du dé bat dau bang qua tang ao hay I6i khen cé canh,
dan dén yéu cau gép méat hoéc glii anh — nhung chiing
ta c6 quyén néi “khéng” ma khdng can gidi thich.
Khéng nhan qua téng, tién ho&c vat phadm ao tu ngudi
la, du ho hira hen tai khodn game hay Igiich I6n.

Néu ai dé thic ddy méi quan hé bi mat hoac hia hen
Igi ich, hdy nhan ra dé la bdy: Khéng gap mé&t ngoai
ddi thuc ma chua cé ngudi I6n déng hanh, va ludn bao
cdo tai khoan dang ngd trén nén tang.

Néu da 16 chia sé gi do, ding tu trach — hay chan lién
lac va chia sé théng tin véi cha me, thay cé va ngudi
than tin cay dé cung x{ ly. Méi Ian tir chdi du db 1a mot
budc khéng dinh:

“Minh xung dang vai nhiing
moi quan hé lanh manh,
khéng phai bi mat dac hai”

> 3KHONG > 3 PHAI

— 00110000 00110001 01001101

PHAI chan va
bao cao ngay.

KHONG lam theo yéu
cau gilrbi mat.

PHAI kiém chiing
théng tin.

KHONG chia sé thong tin
cé nhan hodc anh nhay cam.

PHAI chia sé véi
ngudi than.

KHONG tham gia link, Zoom,
hoac gap mat ngudi la.

(67)



'02 NEU LA GIA DINH CUA
THANHTHIEU NIEN

Gia dinh 13 “tam khién”, 1a tuy&n phong thu dau tién
va viing chic nhat, noi su két néi dugc xay dung tu
nhiing cuéc tréo chuyén hang ngay. Cha me va ngudi
than khéng cén tré thanh “giam sat vién” khac
nghiét, ma hay la ngudi ban déng hanh dang tin cay
cua con, giup con nhan ra dau hiéu nguy hiém ma
khéng lam con sg hai.

|—) Trach nhiém cua
gia dinh la cung con
trang bi cac céng cu dé
tu bao vé, dong thoi
duy tri soi day két ndi
khéng bao giG dut.

— 00110000 00110001 01001101 (e8)



e TRANG B

KIEN THUC, KY NANG

Hay bién bira téithanh “gic
hoc an toan mang”. Hay
bat dau cau chuyén mot
cach than thién: “H6m nay

Va bat dau thao luan vé
cac thi doan du dé qua
game online hay de doa
trén mang s dung vi du
thuc té ti bao chi dé€ con
dé hinh dung.

& trén mang cé gi
hay khéng con?”
hay “cé diéu
gi lam con ban
khoan khéng?”’




Day con vé tu duy phan
bién, dac biét la quy tac
“khong chia sé théng tin
ca nhan”. Tham gia cac
hoi thdo clda nha trudng,

co quan chuc nang, hay
t6 chiic uy tin d€ cap nhat
ki€n thdc, va thuc hanh
tinh hudng gia dinh: “Né&u
con nhan tin nhan yéu cau
gui anh, con sé lam gi?”’.

CHUAN BI SAN SANG
NHUNG PHUONG AN
UNG PHO KHI GAP BIEU
KHONG MONG MUON

Bl XAM HAI,
BAO LUC HAY
“BAT COC ONLINE?”.

s\l
- -
21

Kién thirc khong phal

ganh nang, mala ao giap
giup con tu tin do6i mat
thé gidi truc tuyén.

HOC HOICUNG CON,
CHAMECOTHEIT

KY NANG HON CON
MINH TRONG SU DUNG
CONG NGHE

— 00110000 00110001 01001101

NHUNG VOI KINH NGHIEM
VA NHUNG TRAINGHIEM
CUAMINH, CHA ME COTHE
GIUP CON QUYET BINH
PHU HOP VOI NHUNG MOI
QUAN HE TREN MANG.

HAY CUNG CON HOC

CACH SUDUNG INTERNET
VAMANG XA HOIMOT CACH
ANTOAN VA PHU HOP;
CACH CAIPATRIENGTU
VA CHIA SETHONGTIN
CANHAN PHU HOP.

(70)



e DUYTRIKET NOI

KET NOI

KHONG PHAI
THEO DOI, MA LA
LANG NGHE

Thiét 1ap théi quen gia
dinh nhu ‘“chia sé man
hinh hang tuan” dé cung

xem ndi dung con thich,
xay dung long tin d€ con
dam ké khi bi thao ting.

— 00110000 00110001 01001101 (71)



NHORANG, =
sSU CO LAP BAT DAU
TUIM LANG.

HAY CHO CON BIET
CHAME LUON & DO BE
_ DONG HANH

VA HO TRO CON KHI
CANTHIET.

- Hay lanci con
quay vé dau tién
khi sg hal.

— 00110000 00110001 01001101

(72)



e CHUY CAC DAUHIEU

000000000000000000000000

Hay quan sat ma khong

xam pham: Thay dé&i dét

ngdét nhu con khéa mat
khdu, né tranh
dién thoai.

(73)



CHA ME CHINH LA
NHUNG NGUGI GAN GUI
NHAT DE PHAT HIEN
CAC VAN DE CUA CON

DU VAN BE HAY

NOI LO SO PUGCC
NOIHAY KHONG NOI
BANG LOI.

s\lo
- -
21

Pulung bo qua

SAm nhan ra sg hai, tin
mu quang hay déng tinh

véi ngudi la sé giup gia
dinh can thiép kip thdi,
kéo con ra khoi bay.

— hay tro chuyén nhe nhang:
“Co gidanglam con
ban tam khéng?”’

(74)



e BINHTINHXULY

Khi con ké vé méi de doa hodc du db, diing hoang loan hay
dé 16i — diéu d6 sé day con sau hon vao cé lap.

Tim ki€m su hé trg ngay tu
co quan cong an dia phuong,
nha trudng, hoac chuyén gia
tam ly qua Téng dai:

dé duoc
11 hudng dan.

Binh tinh |a suc manh,

bién khing hoang thanh

bai hoc dé con trudng thanh.

OOOOOOOOOOOOOOOOOOOOOOOO



Hgp tac véi ngan hang
néu c6 chuyén khoan sai.
Theo d6i stric khde tinh
than cua con.

Sao luu chiing cr can than:
chup anh man hinh tin
nhan, ID, URL, luu file géc,

ghi lai thdi gian, nickname,
s6 dién thoai (néu cod), va
ghi am cudc goi néu coé thé.

— 00110000 00110001 01001101 ( 76 )



e CHUDONG
PHONG NGUA

Phong nglra bat dau tur
théi quen:

VOl TRE EM, DUA DON CON
PUNG GIO, THONG NHAT
VSI NHA TRUONG VE NGUOI
PON, VA HAN CHE CON O
NHA MOT MINH VOI THIET BI
KET NOI INTERNET.

Trén co sé ton trong va thoa
thuan véi con vé céch thuc
dam bao an toan khi su
dung internet.

CHU DPONG THIET LAP MANG
XA HOI CUA CON & CHE PO
RIENGTU, CHi CHO PHEP BAN
BETHAT XEMTHONGTIN.

KIEM TRA DPINH KY CUNG
CON VA CUNG THAO LUAN
VE DANH SACH BAN BE,
NHOM CHAT, VA GAME CON
DANG CHOI BDE PHAT HIEN
DAU HIEU BAT THUONG.

— 00110000 00110001 01001101 (77 )
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Diéu quan trong, can trao déi céi md, thang than
va théng nhat véi con vé nhitng nguyén tac
va gidi phap nay

Dé con hiéu duoc

ban chat ctia su déng
hanh ma khong phaila
kiém soat “qua da”.

(78)



o LAM

G UO NG Chame la tam guong séng

vé an toan truc tuyén: Han
ché chia sé quéa nhiéu

KHI CON THAY

thong tin gia dinh hay lich

B6 METINHTAO VA sinh hoat trén mang xa
CANTRONG, héi, nhuanh chup nha cua,

CON SE HOC THEO.

Capnhatkiénthdcsébang
viéc hoc cach dung thiét
bi thdng minh hay mang
xa hdi hoac ung dung con
thudng sirdung dé hiéu rai
ro va tro chuyén véi con
trén cung “ngon ngi”.

trudng hoc, théng tin cla

con, hoac lich
trinh hang ngay.
Tuan tha cac
nguyén tac bao
vé théng tin ca
nhan cla con em.

Dong hanh thay vi kiém

BIEN GIA DINH

soat tuyét déi: Hay dé con

THANH PHAO DAI cdm thady an toan, duoc

KET NOI
VUNG VANG.

tén trong quyén riéng tu,

nhung van biét rang gia
dinh luén 1a nai con cé thé

chia sé moi thu.

— 00110000 00110001 01001101

(79)



)O3

NEU LA
NHA TRUONG

Nha trudng khéng chi la noi truyén dat kién thac, ma
con 1a moi trudng rén luyén ky nang séng, noi hoc
sinh hoc cach nhan dién va chéng lai nhitng cam bay
truc tuyén.

Vai vai tro la “ngdi nha
thd hai”’, nha trudng can
tich hgp giao duc an toan
mang vao moi hoat déng,
bién I6p hoc thanh khéng
gian két ndi an toan.

Noi khong em nao bi co
lap trudc nhitng moéi nguy
truc tuyén.



Léng ghép néi dung an  RIME=INNCEZ]
toan sé vao cac mén hoc )

nhu Tinhoc,Gidoduccong KLEN :rHUCa
dan, hoac Hoat déng trai KY NANG

nghiém, si dung tro choi
tuong tac dé day quy tac TG CHUC CAC CHUGNG

L A . o - TRINH NGOAI KHOA VE
khéng chia sé théng tin CHU BE AN TOAN MANG

ca nhan” hay “khoéng gap VA “BAT COC ONLINE”.
ngudi la online”.

Kién thuc phai

thuc té, giup hoc Day hoc sinh nhan dién
sinh tu tin tuyén dau hiéu thao tung: yéu
ngon: “Em biét cau bat thusng, yéu cau

cachbaovéminh gitrbi mat, gay so hai, hodc

truéc de doa™. khen ngoi qua muc déu 13
tin hiéu dé — can bao ngay
cho thay cé hoac cha me.

Tap huan ky nang phong
trdnh qua cac budi déng MOI CHUYEN GIA

. e . TUCACTO CHUC
vai tinh huéng, nhu cach UY TiN HOAC CO QUAN

phan Uing khi nhan dugc tin CONG AN CHIA SE

nhan de doa hoac I&i maoi CAC CAUCHUYEN
g : THUC TE BE HOC SINH

gap mat tu ngudi la. DE HINH DUNG.

— 00110000 00110001 01001101




e TAOMOITRUONG
KET NOI

XAY DUNG MOITRUONG
TRUONG HOC AN TOAN
VA COI M3, NOI HOC
SINH CAM THAY BUGC
BAO VE VA LANG NGHE.

Hb tro tdm ly cho hoc sinh
bang cach thiét 1ap phong
tu van tdm ly hoc dudng,
duy tri hoat déng thudng
xuyén dé cap nhat va hé
tro kip thai cho hoc sinh;
bao méat thong tin va tranh
ky thi khi cé hoc sinh bi du
dé, xam hai trén mang.

N Khuy&n khich hoc sinh t&

. s ALY . I\’ “ ~
KHI HOC SINH CHIA SE giac hanhvixauqua“hop
VAN BE, GIAO VIEN CAN thu bi mat” hodc nhom tu
LANG NGHE KHONG ” . e . , ~
PHANXET,GHlNHAN Van, va tO ChU'C cac CUOC
VAXULY NGAY, THAY Vi thi dua, tuyén truyén vé

TRACH MANG. R 2 >
an toan mang dé lan toa

nhan thuc.
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DAC TAOKEEE Phéi hogp chat ché véi
NHAN DIEN CAC O .
DAU HIEU TRE B cha me, ngudi than va co
quan chuc nang: té chuc
hoi thao cho cha me va
ngudi than vé an toan

mang, thiét 1ap kénh lién

THAO TUNG ONLINE

NHU LO LANG
BAT THUONG HOAC
NE TRANH GIAOTIEP,

CHE GIAU BIEN THOAI, )
NHAN QUA KHONG RO lac nhanh qua Ung dung

truéng hoc, va duy tri lién
hé thudng xuyén véi céng
andia phuong détap huan,
chia sé tinh huéng thuc té.

NGUON GOC, HOAC
VANG MAT KHONG LY DO.

DE PHAT HIEN SOM
DAU HIEU Bl DU DO.

Mo6i trudng két ndi bién
truong hoc thanh mang
lui bao vé, noi moi hoc
sinh déu cdm thay an
toan va dugc ho tro.
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)O4

NEU LA
CO QUAN QUAN LY

Co quan chuic néng |a “la chan thép”, khéng chi xtr ly
ma con ngén chén téi pham tryc tuyén tir goc ré.

Do do, co quan chuc nang
can xay dung hé théng két
n6i than thién, bién phap
ludt thanh coéng cu dé tiép
can, gilp moi ngudi cam
thay dugc hé trg va khong
mot minh trudc nhitng moi
nguy truc tuyén.



e KETNOITHANTHIEN

Xay dung dudng day néng va&i nhan vién
than thién, hé trg tu van tam ly mién phi
cho tré em va gia dinh nan nhan, cung
chinh sdch bao mat danh tinh va co ché
b&o vé sau té cdo, gitp nan nhan vugt qua
tén thuong va tai hda nhap céng déng.

Tiép can vahé trg nan nhan phu hop, khéng
gy ton thuong thém vé tam ly.

Kipthsilangnghe phanhéi
tir cdng déng. TS chiric cac
chién dich tai truéng hoc,
noi luc luong chdc nang

chia sé cau chuyén thuc
té vé an toan truc tuyén
va bat céc online, giup tré
tin tudng va dam lén tiéng
bao cao ma khéng sg hai.
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e KETNOITRITHUC

Phat hanh nhiing san pham
tuyén truyén, huéng dan tré em,
cha me va nguaci than cach nhan
dién va phong tranh du do, thao
tung, “bat céc online” véi ngdn
nglr dé hiéu va vidu cu thé.

CONG BO CONG KHAI
CAC VU AN PA XU LY
TREN CAC KENH
TRUYEN THONG BE
CANH BAO CONG DONG

DONG THOI TS CHUC
CHIEN DICH TRUYEN
THONG QUOC GIA VOI
THONG BIEP DE NHO
PHAT SONG TREN
TV, MANG XA HOI, VA
TRUONG HOC.

(Luu y: nhitng céng bé nay
dam bao danh tinh va thong tin
cé nhan cta nan nhan dugc
bao matvabaové)
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e KET NOISUC MANH

Ph&i hgp lién nganh dé xay dung hé théng
phong ngua va xu ly hiéu qua. Hop tac
qudc té véi Interpol, ASEANAPOL, cac co
quan Lién hiép quéc dé xur ly té6i pham xuy-
én bién gidi, chia sé dir liéu va kinh nghiém
ngan chan.

Da4i thoai véi cac nén tang
cdng nghé, yéu cau cam
két bao vé tré em theo
phap luat Viét Nam, bd

sung co ché& canh bao,
chan loc va g& ndi dung
déc hai trong thséi gian
ngan nhat.

Phat trién hé théng giam sat quéc gia su
dung cdng nghé Al dé phat hién sém hanh
vi du dé tré em, tich hop canh bdo sém va
luu trir dir liéu vé cac déi tugng co lich su
vi pham.

Suc manh doan két tir cac co quan va té
chic sé tao nén mang luéi bao vé tré em
rong 16n, khéng dé bat ky 16 héng nao cho
téi pham lgi dung.
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)OS

POIVOI
CONG BONG

Cdng dong la sic manh vé hinh nhung manh mé nhat,
noi moi ca nhan la mét mat xich trong chudi bao vé.

Khdéng ai cé thé bi cd 1ap
néu cdng dong luén chung
tay ho trg va hanh déng kip
thai, bién nhiing vu viéc
riéng lé thanh cau chuyén
“chung tay chién thang”.



e UNG XU NHAN VAN

D4&i xu tu té, khdng
ths o khi ngudi khac
Khéng phan xét hay danh gapracroitrénkhoéng
e s aen ~ e gian mang, vi chung
qla tle’u Ct,r‘cnrlung‘althleu ta khéng musn nhiing
tinh tdo va tro thanh nan diéu tuong tu xay ra
nhan cua “bit céc online” véi ban than minh.
— thay vao do, hay bao vé
ho khdi nhiing IGi chi trich
hay ky thi.

Mot I16i ddng vién
nhe nhang c6 thé
pha vé suim lang
va kéo nan nhan

ra khdiboéng téi. 99

Khich Ié bao cao kip thdi
cac vu viéc dé ngan chan
nguy cog, tao méi trudng
an toan noi moi ngudi
dam lén tiéng. Tranh chi
trich hay da kich gia dinh
cé conemlanannhancua
“bat céc online”, vi diéu
nay c6 thé khi€n ho thém
c6 lap va e ngai tim kiém
su ho tro.
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Chia sé théng tin dung, da >
. 2 [ )
duoc kiém chung, vé cac CHIASE

tha doan lha dao mdéi va TRACH
cach phong tranh trén cac NHI EM

nhém céng déng cé tinh lan
téa, nhu nhém cha me va ) A

e A o 2 A A, TRACH NHIEM CHUNG
ngudi than hoac té dan phao. LA BIEN CONG DONG

THANH MANG LUOI
CANH BAO.

NOI MOI NGUOI
CUNG NHAU NGAN

Khéng chia sé hinh anh CHANTOI PHAM.
nhay cam, thong tin ca
nhan cua nan nhan, va
ngung dang hodc xéa bdé

théng tin, hinh anh da
déng dé hé trg tim kiém
truéc dé khi khéng con
can thiét.

Chia sé cac néi dung tich
cuc, bao vé, thay vichitrich

hay phan xét, dé xay dung
mot cdng ddng doan két.
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e HOTROHIEU QUA

Chia sé théng tin cén thiét d€ hd trg tim
ki€m, giai cliru, hodc canh bao nan nhan, st
dung cacnhém céng déng cudantrénmang
x& hdi d€ lan tdéa théng tin nhanh chéng.

T8 chuic cac cau lac bd tinh nguyén huéng
dan ky nang sé. Tang tinh doan két céng
déng bang cach quan sat lan nhau:

Né&u thay tré di véi ngudi
la bat thudng, hay hoi han
hodc canh bao phu huynh
ngay. H6 trg khi tré cau

ciu bang cach giup tré goi
Téng dai111 hodc 113, hoac
théng bao cho co quan
chuc nang.

Hé trg cac gia dinh c6 tré em gép van dé qua
tuvan mién phi, ho&c theo déitam ly lau dai.

Cong déng manh mé
khi hanh déng cu thé!
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)O

DOI VO
NEN TANG

Céac nén tdng mang xa héi, game online 1a “san choi”
truc tuyé&n, nhung ciing |a noi tdi pham &n nau.

Va4i trach nhiém xa héi,
cac nén tang phai uu tién
to6i da cac giai phap va
cam két bao vé tré em,
bién cong nghé thanh
ngudi ban déng hanh

an toan thay vi bay rap
nguy hiém.



e DOITUONG

10:¢

Xac dinhtréem va
thanh thiéu nién la
Nnhom uu tién

0000000000000000000000000



Ap dung chinh sach va céng nghé bao
vé dac biét, nhu tang cudng su dung
cdng nghé xac dinh ngudi dung, han
ché ngudi dung la tré em; thiét lap co
ché& bao cao va chia sé théng tin véi co
quan chuc nang; thiét lap dudng day
uu tién xd ly bao céo lién quan dén tré
trong vong 24 gid.

Tao ché d6 riéng cho tai khoan tré
dudi 16 tudi, méc dinh chén tin nhan tur
ngudi la, 8n thdng tin ca nhan, han ché
livestream tré em va nhém kin.

Tich hgp nut “SOS/Help”
hién thi rd rang trong (ng dung
dé tré bao cdo nhanh khi bi
quay roi, dam bao tré co

cdng cu tu bao vé dé tiép can.

OOOOOOOOOOOOOOOOOOOOOOOO



e BDINHHUONGTICH CUC

Hop tac vaéi chuyén gia tam
ly dé xay dung ndi dung
nang cao nhan thuc cho
thanh thiéu nién, gitup cac

em hiéu rai ro truc tuyén.

Khuyén khich dang tai ndi
dung gido duc vé ky nang
s6 va ky nang séng cho
tré em, nhu video hudng
dan nhan dién lta dao
ho&c cach tur chdi yéu cau
bat thudng

Cam quang cdao
nhdm vao tré em
vGi ndi dung nguy
cd, nhu casting
gid, l6i mai viéc
lam, hoac game
hen gap.

Binh hudng nén tang
thanh khong gian sang
tao, noi tré hoc hoi va

phat trién an toan.
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e NGAN CHAN HIEU QUA

Ban hanh quy dinh nghiém ngat cam moi
hinh thdc du dé, Ilra gat tré em, hodc trao
d&i théng tin ca nhan cla tré. Xay dung bd
Quy tac Ung xu cho tré em online, yéu cau
ngudi dung tuan thu.

Ung dung Al va machine learning dé phat
hién kip thai néi dung mang tinh du dé, hen
gap, hoac de doa, tu dong canh bao khi
phat hién hanh vi bat thudng, nhu mét tai
khoan gui nhiéu tin nhay cam dén tré.

Xac minh danh tinh nang
cao cho cac tai khoan
nhan tin thudng xuyén véi

tré em, gan c& hodc chan
nhiing tai khoan cé hanh vi
gui két ban hang loat dén
tré em va thanh thiéu nién.
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1 Ngan chan khéng
chilaxéaséruiro,
ma la xay dung
hé théng noi an
toan la macdinh,
kétndilauutién. §9

Minh bach bao cao dinh
ky, céng khai sé luong tai
khoan du dé tré bi g& hoac
chan, cung thai gian xu ly.
Tao chuong trinh chung
nhan “Nén tang an toan
cho tré” dé khuyén khich
cai thién va tang uy tin.
Thudng cho ngusi dung
bao céo taikhoandudoétre,
khuyén khich céng déng
cung tham gia bao vé.
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sl2 10 PIEU

N
21

THANH THIEU NIEN CAN NHO KY

DE ANTOAN TRUCTUYEN

KHONGCHIASE —
THONGTIN
CANHAN

CANTHAN SN
VOINGUOI LA

GIUBIiMAT LA -
DAU HIEU PO

KHONG CLICK -
LINK LA, KHONG
THAMGIAZOOM LA

TUCHOI -
YEU CAU
NHAY CAM

— 00110000 00110001 01001101

Blng céng khai sé dién thoai, dia chinha,
CCCD, hoac théng tin riéng tu trén mang
x& héi. Chi chia sé nhiing gi ching ta muén
ca thé gidi biét!

Khong két ban ho&c tra 18i tin nhan ti ngusi
khéng quen ngoai d&i. Kiém tra ky danh
tinh: Ho c6 ban chung dang tin khéng? Anh
dai dién c6 that khéng?

Né&u ai dé yéu cau gilr bi mat vé cudc trd
chuyén hodc méi quan hé online, hdy canh
giac. K& ngay cho b& me hoac ban bé than!

Bung truy cap link hoac phong chat/Zoom
ti ngudi la, du ho hura tang qua hay tai
khoan game. Céng an khéng bao gid lam
viéc qua Zoom!

Khéng chup anh, quay video riéng tu theo
yéu cau clia bat ky ai. N&u I8 gui, chan lién
lac ngay va bao cho ngudi than dé xu ly.
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BAO VE
HINH ANH
CANHAN

KET NOI VOI
GIA DiNH,
BAN BE

NGUNG LAI KHI
SO HAIHOAC

Chi déng anh hoac livestream khong tiét 16
dia chi, trudng hoc, hoac théng tin ca nhan.

Két ban v6i b6 me trén mang xa hdi, chia sé
chuyén vui, va k& ngay néu gap tin nhan la.
Gia dinh 1a “l& chan’> manh nhat cia chung ta!

Né&u nhan tin nhan de doa hodc cam thay
hoang mang, diing lai, hit thé sau, chup

BOIROI man hinh bang chiing, va héi y kién ngusi
I6n tin cay.

KHONG TU chéi qua téng, tién, hoac vat pham o tu
NHAN QUA, ngudi la. Khéng gap ngudi quen online mot
KHONG minh, luén c6 ngudi Ién di ciing & noi céng cong.
GAPRIENG
BAO CAO Chan tai khoan dang ngd, bao cdo Ién nén
NGAY KHI tang (Facebook, Zalo, T|kTok), va goi Téng

~ dai 111 hodc cdng an néu cam thay nguy
RGNS hiém. Ching ta khéng bao gi& don doc!

(NHORANG)

Két ndi la chia khada!

LUON CHIA SE VOI GIA DiNH, BAN BE,
HOAC THAY CcO BE PHA VO BAY CO LAP
CUA TOI PHAM. CHUNG TA PU THONG
MINH DE GIU AN TOAN!
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THONG TIN
CAM NANG



HONG
1MiNH

o X

Ngay batdau: 15/9/2025
Ngay chinh sta cuéi: 02/10/2025
Phiénban: 2.0
Donvidandat: LIEN MINH NIEMTIN SO

Thamgiabiéntap: 1. CUCAN NINH MANG & PCTP SUDUNG CONG NGHE CAO
2. HIEP HOIAN NINH MANG QUOC GIA

3. CUCBAMEVATREEM

4. UNODC

5. UNICEF

6. MSD

7. CHILDFUND VIET NAM

8. WORLD VISION INTERNATIONAL

9. SAVETHE CHILDREN

10. PLAN INTERNATIONAL

11. HOI BAO VE QUYEN TRE EM (VACR)

Phu trach thiétké: ZEIT MEDIA
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01001011 01001000 01001110 01000111 00100000
01001101 071001111 01010100 00100000 01001101 01001001

01001110 010071000 00100000
010071000 01000001 01001110 00100000
010710011 01001111

01001011 01001000 01001111 01001110 01000111 00100000

00100000 07001101 01001001
01001110 010071000 01001100 01000001 00100000
01000011 010071000 01000001 01001110 00100000
010710011 01001111

01001011 01001000 01001111 01001110 01000111 00100000
010071101 071001111 010710100 00100000 01001101 01001001

01001000 00100000
01000011 010071000 01000001 01001110 00100000
010710011 01001111

01001111 01001110 01000111 00100000
010071101 071001111 0107107100 00100000 01001101 01001001
0100717110 010071000 01001100 01000001 00100000
01000011 010071000 01000001 01001110 00100000
010710011 01001111

01001011 010071000 01001111 01001110 01000111 00100000
010071101 071001111 010710100 00100000 01001101 01001001

01001110 01000001 00100000
01000011 010071000 01000001 01001110 00100000
010710011 01001111

01001011 01007000 071001111 01001110 01000111

01001101 071001111 010710100 00100000 01001101 01001001

010017110 0710071000 01001100 01000001 00100000
01000001 01001110 00100000

010710011 01001111

01001011 01001000 01001110 01000111 00100000
01001101 071001111 010710100 00100000 01001101 01001001

010071100 01000001 00100000
01000011 010071000 01000001 01001110 00100000
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