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Trong thÝi gian të �§u n�m 2023 �¿n nay, tình hình tÙi ph¡m sí dång công 

nghÇ cao �Ã thñc hiÇn hành vi lëa �£o chi¿m �o¡t tài s£n trên �Ëa bàn qu­n Long 

Biên nÕi riêng và Thành phÑ nói chung có nhiÁu diÅn biên phéc t¡p vÛi ph°¡ng 

théc thç �o¡n ho¡t �Ùng ngày càng tinh vi, có chiÁu h°Ûng gia t�ng vÁ sô l°ãng, 

gây thiÇt h¡i r¥t lÛn vÁ tài s£n. Tuy nhiên có mÙt sÑ thç �o¡n ph¡m tÙi tuy không 

mÛi, �ã �°ãc các co¡ quan chéc n�ng nhiÁu lân tuyên truyÃn nhung v«n x£y ra, £nh 

h°ßng nghiêm trÍng �¿n tình hình an ninh tr­t tñ, gây hoang mang lo l±ng trong d° 

lu­n quân chúng nhân dân trên �Ëa bàn. �¿n nay, �ã xác �Ënh �°ãc 21 thç �o¡n chç 

yêu �ôi t°ãng th°Ýng sí dång �Ã lëa �£o chi¿m �o¡t tài s£n, cå thÃ nh° sau: 

Thç �o¡n thé 1: �Õi t°ãng gi£ danh là giáo viên, nhân viên y t¿ ho·c các c¡ 

quan chéc n�ng khác gÍi �iÇn cho phå huynh hÍc sinh, thông báo con em cça hÍ bË 

tai n¡n, �ang �i c¥p céu, yêu c§u phå huynh ph£i chuyÃn tiÃn g¥p vào tài kho£n �Ã 

làm thç tåc nh­p viÇn, �óng viÇn phí, �óng chi phí khác. B±ng cách �ánh vào tân lý 

quan tâm lo l�ng cho con em, tÙi ph¡m �ã yêu c§u phå huynh ph£i chuyên tiÅn, sau 

� chi¿m �o¡t. 
Thç �o¡n thé 2: �Õi t°ãng gÍi �iÇn tho¡i cho phå huynh hÍc sinh thông báo 

hÍc sinh �ã mua hàng cça �Õi t°ãng nhumg còn nã tiÃn và yêu c§u phå huynh ph£i 

chuyÅn tiÁn qua tài kho£n ngân hàng �Ã trà tiÃn cho �Ñi t°ãng. 
Thç �o¡n thé 3: �Õi t°ãng �ánh c¯p quyÃn truy c­p các tài kho£n m¡ng xã 

hÙi, sí dång m¡o danh chç tài khoan nh±n tÉn �Ã nghË chuyên hÙ tiÅn, vay tiên ho·c 
mua th» cào �iÇn tho¡i gíi cho chúng. 

Ngoài ra, trong thÝi gian g§n �ây, n�m b¯t �°ãc tâm lý ng°Ýi dân hiÇn nay �ã 

c£nh giác vÛi chiêu trò lëa �£o b±ng cách: gÍi �iÇn tho¡i, tin nh¯n cho b¡n bè, ng°Ýi 

..i"itthân... nhÝ chuyên ti¿n vay tiên, các �ôi t°ãng �ã sí dång thç �o¡n lëa �£o tÉnh vi 

h¡n �Ã vay tiÁn, yêu c§u chuyên tiên thông qua hình théc gi£ cuÙc gÍi video. Thç 

�o¡n cça các �Ñi t°âng lëa �£o là: tìm kiêm thu th­p thông tin cá nhân, mÑi quan hÇ 



cá nhân �°ãc �³ng t£i công khai trên các tài kho£n m¡ng xã hÙi... lây nhïng hình £nh, video ci cça ng°Ýi dân. Sau �ó, các �Ñi t°ãng sí dång công nghÇ �Deepfake : AE(công nghÇ úng dång tri tuÇ nhân t¡o) �Ã t¡o ra các s£n phâm công nghÇ gi£ d°Ûi d¡ng âm thanh, hình £nh, video. Të �ó, các �Õi t°ãng, sí dång các hình £nh, video 
gi£ �ó gÍi cuÙc gÍi "video call" �Ã gi£ làm ng°Ýi thân vay tiÃn, gi£ làm con cái �ang du hÍc n°Ûc ngoài gÍi �iÇn cho bÕ m¹ nhÝ chuy¿n tiÃn �óng hÍc phí, gi£ t¡o các tình *ShuÑng kh©n c¥p c§n ph£i chuyÃn ti¿p g¥p... Khi thñc hiÇn hành vi lëa �£o, các �Ñi 
t°ãng s½ phát l¡i video duÛi hình théc mÝ £o, ch­p chÝn nh° �ang ß n¡i sóng y¿u 
làm cho ng°Ýi dân tin t°ßng là th­t và chuyÃn tiÁn cho �Õi tuong chi¿m �o¡t. 

Thç �o¡n thé 4: �Ùi t°ãng ��ng tÉn có nÙi dung tuyÃn dång viÇc làm online, 
có thu nh­p cao trong các hÙi, nhóm trên m¡ng xã hÙi Facebook, Telegram... ho·c 
nh±n tÉn �¿n máy �iÇn tho¡i cça các bË h¡i, n¿u �Óng ý tham gia bË h¡i s½ liên l¡c vÛi 
�ôi t°ãng vÛi tài kho£n Zalo, Telegram... Sau �ó, �Õi t°ãng gi£ danh nhân viên các 
sàn th°¡ng m¡i �iÇn të Shopee, Lazada, Tiki... �Ã tuyÅn dång, giao viÇc và yêu c§u 
bË h¡i úng tiÃn chuy¿n kho£n thanh toán các �¡n hàng trên các sàn th°¡ng m¡i �iÇn 
tí trên, sau �ó s½ �°ãc thanh toán hoàn tr£ l¡i vÛi sÑ tiÃn lãi nhu­n të 10-15% sÑ 
ti¿n thñc hiÇn chuy¿n kho£n. Sau mÙt vài �¡n hàng (có giá trË th¥p) thành công, các 

�ôi t°ãng yêu c¥u bË h¡i thñc hiÇn thanh toán các �¡n hàng có giá trË cao, sau �ó lây 
nhiÁu lý do thông báo �¡n hành bË l×i và yêu c§u bË h¡i thñc hiÇn l¡i nhiÁu l§n ho·c 
�ôi sang thñc hiÇn �¡n hàng có giá trË cao h¡n, rÕi chi¿m �o¡t tiÁn cça bË h¡i �ã 

chuyÃn và c¯t liên l¡c vÛi bË h¡i. 
Thç �o¡n thé 5: �×i t°ãng tñ l­p công ty chéng khoán, website tÕ chéc kinh 

doanh sàn ngo¡i hÑÕi (forex), ti¿n �iÇn tí (altcoin) gi£ (thñc t¿ không có ho¡t �Ùng 
t kinh doanh gì). Sau �ó, các �Ói t°ãng sí dång m¡ng xã hÙi nh° Zalo, Facebook, 

Telegram, Tinder... dÃ ��ng bài, rÓi k¿t b¡n làm quen vÛi ng°Ýi bË h¡i. Sau mÙt thÝi 
gian quen bi¿t, �ôi tuãng giÛi thiÇu, då d×, lôi kéo bË h¡i tham gia �§u tu tiÁn vào 
các sàn giao dËch �iÇn të, theo giÛi thiÇu các sàn �Áu có nguÓn gÑc të n°Ûc ngoài, 
liên k¿t vÛi nÁn t£ng giao dËch �iÇn tí hàng �§u th¿ giÛi, cam k¿t ng°Ýi ch¡i s½ 
�°ãc h°ßng méc lãi su¥t cao nhung l¡i an toàn có thÃ rút vÑn b¥t kó lúc nào, không 
c¥n �§u t° trí tuÇ, thÝi gian, th­m chí ng°Ýi ch¡i còn �°ãc �Ùi ngi chuyên gia cça 
sàn h°Ûng d«n �·t lÇnh giúp ch¯c ch³n th¯ng, nh°mg b£n ch¥t các sàn này �Áu là 
ph¥n mÁm do �Ñi t°ãng l­p ra. Sau mÙt thÝi gian, sàn giao dËch thông báo dëng 
ho¡t �Ùng �Ã b£o trì, ho·c l×i không truy c­p �°ãc, khách hàng không ��ng nh­p 
�°ãc �Ã rút tiÁn ho·c bË m¥t h¿t tiÁn kù thu­t sÑ trong tài kho£n. 

Ngoài ra, �Ã làm cho ng°Ýi bË h¡i tÉn t°ßng h¡n, các �ôi t°ãng thuÃ ng°Ýi 
khác �£ng ký thành l­p các công ty, t¡o các website có tên và hình £nh nh­n diÇn có 
hình théc g§n giÑng vÛi tên cça các Công ty �ang ho¡t �Ùng có uy tín trên thË 
tr°Ýng, Sau �ó, các �Õi t°ãng �¿n các Ngân hàng mß tài kho£n ngân hàng theo tên 
cça Công ty �ã mß �Ã sí dång vào viÇc nh­n ti¿n cça nguÝi �§u tu �Ã chi¿m �oat. 



Thù �o¡n thé 6: Các �Õi t°ãng sí dång ph§n mÁm công nghÇ cao (Voice over 
P-truyên t£i giÍng nÕi qua m¡ng internet, GolP -thi¿t bË chuyÃn cuÙc gÍi qua m¡ng 
internet thành cuÙc gÍi GSM thông th°Ýng...) có chéc n¯ng gi£ m¡o �âu sô, gi£ m¡o 
sÑ �iÇn tho¡i gÍi �iÇn cho bË h¡i tñ xung là nhân viên Buu �iÇn, B°u cåc, Trung tâm 
y t¿, C£nh sát.. thông báo vÁ viÇc ng°Ýi bË h¡i �ang nã tiÃn c°Ûc �iÇn tho¡i, có buu 
ph©m gíi ß các b°u �iÇn lâu ngày không �¿n nh­n, thi¿u no tiên ngân hàng do ng°Ýi 
khác lây CMND �¯ng ký mß tài kho£n ngân hàng, liên quan �¿n các vå án, vå viÇc vi 
ph¡m lu­t giao thông �°Ýng bÙ.., sau �ó nÕi máy cho bË h¡i nói chuyÇn vÛi mÙt sÑ 
�Õi t°ãng khác gi£ danh cán bÙ �ang công tác t¡i các C¡ quan Tu pháp (Công an, 

iH2iaViÇn kiÃm sát, Tòa án). Lúc này, các �Ñi t°ãng thông báo ng°Ýi bË h¡i liên quan �¿n 
vå án �·c biÇt nghiêm trÍng �ang �iÁu tra n¿u không thñc hiÇn �úng theo yêu c§u cça 
chúng �°ara s½ bË khßi tÕ bË can, b¯t t¡m giam làm ng°Ýi bË h¡i hoang mang, lo sã të 
�ó cung c¥p thông tin cá nhân và tài s£n cho các �Ñi t°ãng. Sau �ó, �Õi tuãng yêu c¥u 

RAN ng°Ýi bË h¡i chuyÃn tiÃn vào các tài kho£n do chúng chi �Ënh (có thÃ là tài kho£n cça 
bË h¡i), cung c¥p mã OTP... të � �Ã chuyÃn tiÁn vào tài kho£n cça chúng ho·c h°Ûng 
d«n bË h¡i t£i éng dång gi£ m¡o có tên �BÙ Công an" và truy c­p �Ã cung c¥p thông 
tin cá nhân, thông tÉn tài kho£n ngân hàng vÛi vÏ bÍc xác minh, �iÁu tra. Sau �ó, �Õi 
tuãng chi¿m quyÁn sí dång tài kho£n ngân hàng cça bË h¡i và chuyÃn tiÁn �¿n nhiÁu 
tài kho£n khác cça �Õi t°ãng nh³m chiÃm �o¡t tài s£n. 

Thç �o¡n thé 7: �Õi t°ãng m¡o danh nhân viên nhà m¡ng gÍi �iÇn, nh�n tÉn 
cho chç thuê bao �e dÍa khóa sim �iÇn tho¡i do chç thuê bao ch°a "chuân hóa 
thông tin ho·c l¥y lý do h× trã khách hàng nâng c¥p SIM të 3G lên 4G, yêu c§u 
khách hàng làm theo cú pháp, truy c­p �°Ýng link do chúng cung c¥p. Yêu c§u chç 
thuê bao ph£i cung c¥p thông tin cá nhân, tài kho£n ngân hàng.. NÁu không làm 
theo, SIM cça chç thuê bao s½ bË khóa. Khi chç thuê bao không c£nh giác, làm theo 
yêu c§u cça �Ñi tuãng thì thông tin cça sÑ thuê bao �°ãc chuyÃn sang SIM mÛi cça 
�Ñi t°ãng. Trong thÝi gian chi¿m quyÁn kiÃm soát SIM, �Ñi t°ãng b� khóa, truy c­p 
vào các tài kho£n cça chç thuê bao g¯n vÛi sÑ �iÇn tho¡i cá nhân, nh¥t là tài khoàn 
th» tín dång; måc �ích chi¿m quyÁn sí dång sÑ �iÇn tho¡i �Ã phá b£o m­t, nh­n mã 
OTP të nhà cung c­p dËch vå hay ngân hàng �Ã có thÃ b» khóa, xâm nh­p chi¿m 
�o¡t tiÁn trong tài khoan. 

Thç �o¡n thé 8: Thông qua m¡ng xã hÙi Facebook (tin nh±n Messenger), 
�ôi t°ãng giÛi thiÇu là ng°Ýi n°Ûc ngoài k¿t b¡n, làm quen vÛi n¡n nhân, nh�m tán 
tÉnh, yêu �°¡ng, rÕi �Ã nghË chuyÃn quà nh° trang súc, mnù ph¥m và ngo¡i tÇ sô 

i. l°ãng lÛn qua �°Ýng hàng không vÁ ViÇt Nam �Ã làm quà t·ng; tiêp theo �ôi t°ãng 
khác gi£ danh nhân viên sân bay, nhân viên giao hàng... yêu câu nan nhân chuyên 

tiÁn vào tài kho£n ngân hàng cho chúng vÛi lý do làm thç tåc nh­n hàng, nh³m thñc 

hiÇn hành vi lëa �£o chiêm �o¡t tài s£n. 
Thç �o¡n thé 9: �ôi t°ãng gÍi �iÇn �¿n các thuê bao dË �Ùng, ho·c qua 

m¡ng xã hÙi giÛi thiÇu là có ng°Ýi nhà làm trong các công ty xÕ sÑ có kh£ n�ng bi¿t 



tr°Ûc k¿t qu£, sau �ó �Ñi t°ãng gíi sÑ lô, sÑ �Á; héa cung c¥p tiÁn �Ã n¡n nhân mua 
sÑ lô, sÑ �Á, chia ph§n tr�m hoa hÓng cho �Ñi tuãng; sau �ó �Õi thông tin hêt tiên, 
�ê nghË n¡n nhân úng tiÃn mua sÑ lô, sÑ �Á. N¿u may m¯n t°ãng trúng sÑ lô, sÑ �Ã, 

*3n¡n nhân gíi tiÁn hoa hÓng cho �Ñi t°ãng và bË chiêm �o¡t. 
Thç �Ían thé 10: �Ñi tuãng ��ng các bài trên các trang m¡ng xã hÙi 

Facebook, Zalo.giå danh nhân viên các Ngân hàng có thÃ tu v«n, h× trg khách 
hàng vay vôn (lãi su¥t th¥p, gi£i ngân nhanh..). Khi ng°Ýi dân có nhu c§u vÑn vay 

tt và liên hÇ vÛi �ôi t°ãng, �ôi t°ãng yêu c§u cung c¥p thông tin cá nhân (c�n c°Ûc 
công dân, tài kho£n ngân hàng...) �Ã làm hÕ s¡ vay vÑn online và chuy¿n ti¿n phí 
làm hÓ s¡ vay vÑn, tiÁn b£o hiÃm cho kho£n vay, tiÁn chéng minh thu nh­p... �ên 
khi ng°Ýi vay tiÁn không có tiÁn �Ã chuyÃn nïa thì �Õi t°ãng s½ ch·n Zalo, 

. 

Thç �o¡n thé 11: �Ñi t°ãng gi£ danh nhân viên ngân hàng gÍi �iÇn thông 
báo có ch°¡ng trình tri ân khách hàng, �Ã nghË n¡n nhân cung c­p sô �iÇn tho¡i 

d�ng ký dËch vå internet banking và mã xác thñc OTP (là mã do ngân hàng cung 
c¥p �Ã thñc hiÇn giao dËch chuyÃn nh­n tiÁn) �Ã nh­n quà t·ng là mÙt kho£n tiÁn có 
giá trË lÛn të ngân h§ng. Sau khi n¡n nhân cung c¥p các thông tin này, chúng chi¿m 

quyên sí dång dËch vå internet banking và chuy¿n toàn bÙ sÑ ti¿n có trong tài kho£n 
ngân hàng cça n¡n nhân sang tài khoàn chúng �ã chu©n bË tr°óc �Ã chi¿m �o¡t. 

Thç �o¡n thé 12: �Ñi t°ãng t¡o ra các éng dång, website cho vay tiên, 
qu£ng cáo trên m¡ng xã hÙi (Facebook, Zalo) vÛi måc �ich tìm ng°Ýi muÑn vay 
tiÁn �Ã thñc hiÇn hành vi lëa �£o. Sau khi ng°Ýi muÑn vay tiÁn t£i éng dång vÁ �iÇn 
tho¡i; ��ng nh­p thông tin theo yêu c§u, thì hÇ thÑng website gi tin nh³n qua 
Facebook, Zalo trñc tuyÃn t¡i bÙ ph­n xét duyÇt và thông báo n¿u muÑn vay tiÁn thì 
ng°Ýi vay ph£i �óng lãi sÑ tiên vay tr°Ûc thì mÛi �°ãc gíi mã m­t kh©u �Ã rút tiÁn. 

Sau khi nguÝi vay tiÁn chuyÃn tiÁn vào tài kho£n do các �Õi t°ãng cung c­p thì hÇ 
thÑng thông báo nguÝi chuyÃn tiÃn nh­p sai sÑ tài kho£n nên bË �óng b±ng và yêu 
c§u ng°Ýi vay ph£i chuy¿n thêm tiÁn �Ã kích ho¡t l¡i tài kho£n, sÑ l§n yêu c§u 
ng°Ýi vay tiên chuyÅn kho£n th°Ýng không có giÛi h¡n; toàn bÙ sÑ tiÁn ng°Ýi vay 
chuyÃn kho£n vào tài kho£n cça các �Õi tuãng chu©n bË tr°Ûc bË chi¿m �o¡t. 

Thç �o¡n thé 13: �ôi t°ãng t¡o l­p các trang, tài kho£n m¡ng xã hÙi (chç 
y¿u trên Zalo, Facebook), sau �ó ��ng t£i các bài vi¿t, t¡o dñng, cung câp nhïng nÙi 

dung không có th­t vÁ các cá nh¥n, tÕ chéc �ang g·p hoàn c£nh khó kh�n c¥n sñ hÕ 

trã, giúp �á; cung c¥p tài khoàn ngân hàng, �Á nghË, kêu gÍi chuyÃn tiÁn trã giúp. 
N¿u ng°Ýi muÑn trã giúp chuyÃn tiÃn thì bË �Ñi tuãng chiÃm �o¡. 

Thç �o¡n thé 14: �Õi t°ãng l­p các hÙp th° �iÇn tí t°¡ng tå g§n giông (có 
thÃ thêm, bÛt mÙt vài chï, sô..) vÛi hÙp th° �iÇn tí cça các tÕ chéc, cá nhân kinh 
doanh, s£n xu¥t có thñc hiÇn các giao dËch b¯ng th° �iÇn të, m¡o danh �Õi tác sau 

�ó liên hÇ �Á nghË các tÕ chéc, cá nhân chuyn tiÃn thanh toán hãp �Óng vào tài 

kho£n ngân hàng cça �ôi t°ãng và chi¿n �o¡t. 

-s3H facebook..và chiêm �o¡t sÑ tiÁn �ã nhân. 



Thç �o¡n thé 15: �Õi t°ãng sí dång thông tin cá nhân gi£ m¡o �«ng ký các tài 
kho£n m¡ng xã hÙi (Facebook, Zalo), sau �ó, tìm kiÃm nhïng ng°Ýi bán hàng trñc 
tuyÃn trên m¡ng xã hÙi �Ã k¿t b¡n và nh¯n tin mua hàng. Sau khi ng°Ýi bán hàng �ông 
ý, thì các �Ñi t°ãng s½ yêu c§u ng°Ýi bán hàng gíi thông tin t£i kho£n ngân hàng có 
��ng ký dËch vå Internet banking, sÑ �iÇn tho¡i cça minh cho �Õi t°ãng. Sau khi nh­n 

32d°ãc thông tin, �Ñi t°ãng s½ t¡o cÛ chuyÃn tiÁn mua hàng không thành công, �Ã nghË 
ng°Ýi bán hàng truy c­p vào trang web gi£ m¡o cça ngân hàng �Ã nh­p �ây �ç thông 
tin nh°: Tên tài kho£n, sÑ tài kho£n và mã OTP �Ã hoàn t¥t thç tåc nh­n tiên. Khi n¡n 
nhân nh­p thông tin và mã OTP thì các �Ñi t°ãng chi¿m quyÁn sí dång dËch vå 

* Internet banking cça tài kho£n ngân hàng �ó và ngay l­p téc s½ rút toàn bÙ sÑ tÉÃn trong 
tài kho£n cça n¡n nhân chuyÃn tÛi tài kho£n khác �Ã chi¿m �o¡t. 

Thç �o¡n thé 16: �Ñi t°ãng gi£ danh là nhân viên cça �¡n vË phát hành th» 
tín dång, gÍi �iÇn tho¡i tu v¥n các chç th» tín dång rút tiÃn m·t qua ph§n mÁm; sau 
khi n¡n nhân �Óng ý, các �Ñi t°ãng yêu c§u chåp hình 2 m·t th» tín dång và cung 
c¥p mã OTP; sau �ó chúng thñc hiÇn qu�t th� thông qua các gian hàng trên 1 
website �Ã chuyÃn �Õi tiÁn të th» cça n¡n nhân sang tài kho£n ví diÇn të cça các �Õi 
t°ãng �Ã chiÃm �o¡t. 

Thç �o¡n thé 17: �Ñi t°ãng lëa �£o thông qua các trang m¡ng xã hÙi �ãng tài 
thông tin: TuyÃn ng°Ýi m«u nhí të 2- 15 tuÕi. Thu nh­p t¡i gia cùng bé të 7- 15 
triÇu �Óng/tháng, hoa hÓng h¥p d«n". Phå huynh chÉ c§n có Zalo, thÃ ngân hàng �Ã 
�¯ng ký làm viÇc, nh­n lu¡ng và �°ãc yêu c§u k¿t b¡n Zalo vÛi �Õi t°ãng xung là 
nhân viên bÙ ph­n nhân sñ, �Ã ��ng ký hÓ s¡ cho con và tham gia nhóm Telegram. 
�Ã bé �°ãc x¿t tuyÃn chính théc, các �Ñi tuãng s½ yêu c§u n¡n nhân lân l°ãt hoàn 
thành các "nhiÇm vå mua s£n phâm" vÛi héa h¹n s½ �°ãc hoàn l¡i ti¿n gÙc và lãi theo 

ph§n tr�m hoa hÓng të giá trË s£n ph©m. Sau vài nhiÇm vå vÛi s£n ph©n ph£i thanh 
toán có mÇnh giá th¥p, bË h¡i s½ �°ãc hoàn tr£ ti¿n gÓÑc và lãi 10%. �¿n nhiÇm vå ti¿p 
theo, s£n ph§m s½ có giá hàng triÇu �Óng. Khi ng°Ýi bËj h¡i chuyÃn kho£n thì s½ �°ãc 
thông báo sai sÑ l°ãng, sÑ ti¿n bË �óng b±ng và yêu c§u ng°Ýi bË h¡i ph£i chuyÁn l¡i 
thì s½ �°ãc hoàn ti¿n kèm lãi su¥t. Khi ng°Ýi bË h¡i muÑn rút tiÁn vÁ tài kho£n cça 

minh, các �ôi t°ãng �°a ra các lý do nh°: nÙp thuÃ thu nh­p cá nhân, phí rút tiÁn...Ã 
<23%*yêu c§u ng°Ýi bË h¡i ph£i ti¿p tåc chuy¿n tiÃn cho �Õi t°ãng �Ã chiÃm �o¡t. 

Thç �o¡n thé 18: �ôi t°ãng lëa mua xe g�n máy, laptop, �ô dùng công 
nghÇ... giá r»: sí dång m¡ng Zalo, Facebook, sim không chính chç l­p trang m¡ng 

bán xe máy, laptop r», hàng trôn thuÃ, �ánh vào tâm lý ham r» cça ng°Ýi dân, khi 

ng°Ýi dân liên hÇ ��ng ký mua, chúng s½ yêu c§u chuyÃn mÙt sÑ tiÁn nh¥t �Ënh �Ã 

làm tin, sau �ó thông báo, thÝi gian giao hàng; g¥n �¿n thÝi gian giao hàng chúng s½ 
l¥y lý do thuy¿t phåc yêu c§u ng°Ýi bË h¡i chuyÃn thêm tiÁn �Ã làm thç tåc, gi¥y tÝ, 

sau khi ng°Ýi bË h¡i chuyÃn tiên xong s½ chi¿m �o¡t và ch·n sÑ liên l¡c. B±ng thç 

�o¡n này, �Õi t°ãng có thÃ lëa bán nhiêu lo¡i hàng hoá khác nhau, khi mua khách 

hàng ph£i cÍc mÙt sÑ ti¿n nh¥t �Ënh cho các �ôi t°ãng chi¿m �o¡t. 



Thç �o¡n thé 19: �Õi t°ãng l­p ra các Fanpage trên m¡ng xã hÙi Facebook, 
��ng t£i thông tin, hình £nh vÁ các m·t hàng có nguÓn gÑc, xu¥t xé n°Ûc ngoài �ang 
�°ãc gi£m giá �Ã thu hút khách hàng, L¥y lý do hàng nh­p kh©u, ph£i �·t 
không nh­n COD (dËch vå giao hàng thu tiên hÙ), �Õi t°ãng yêu câu khách mua 
hàng ph£i thanh toán tiÃn tr°Ûc ho·c �·t cÍc 50% giá trË s£n ph©m, chuy¿n tiÃn vào 
các sÑ tài kho£n ngân hàng �Ñi tuãng cung c¥p. Tuy nhiên, sau khi khách hàng 
chuyÃn tiÁn, �Ñi t°ãng không giao hàng nhu cam k¿t, ch·n facebook và ng¯t liên l¡c 
�Ã chi¿m �o¡t tiÁn cça khách hàng. 

Thç �o¡n thé 20: �Õi tuãng sí dång các thi¿t bË công nghÇ cao, già l­p tr¡m 
BTS (r¡m thu phát sóng di �Ùng) nh±n tin gi£ m¡o th°¡ng hiÇu cça các Ngân hàng uy 
tín (tin nh¯n Brand name tên hi¿n thË trên tin nh¯n là tên các - ngân hàng) vÛi nÙi dung 
thông báo th» ghi ng, th» tín dång, tài kho£n ngân hàng cça nguÝi dân t¡i các ngân 

3i.: hàng này �ã bË khóa, �Ã nghË truy c­p theo �°Ýng link �Ã xác thñc. �°Ýng link các �ôi 

t°ãng cung c¥p trong tin nh�n là �Ëa chÉ gi£ m¡o, có c§u trúc, nÙi dung g§n giông �Ëa 
chi website th­t cça ngân hàng khin ng°Ýi dân lâm t°ßng là website cça ngân hàng, 
sau �ó nh­p toàn bÙ các thông tin tài kho£n ngân hàng cça b£n thân (tên ��ng nh­p, 
m­t kh§u, mã OTP..) vào website. Qua �ó, các �Õi t°ãng có �°ãc thông tin, chiÃm 

�o¡t tài kho£n ngân hàng, chuy¿n ti¿n trong tài kho£n cça bË h¡i �¿n tài kho£n khác �Ã 

chi¿m �o¡t. 
Thç �o¡n thé 21: �ôi t°ãng gíi thông báo cho ng°Ýi dân may m¯n �ã trúng 

th°ßng ch°¡ng trình quay th°ßng cça mÙt Công ty, tÕ chéc nào �ó và yêu c§u 
ng°Ýi dân liên k¿t th» ngân hàng, �¯ng nh­p vào �°Ýng link, nh­p sÑ tài kho£n, mã 
OTP �Ã nh­n tiÁn; yêu c§u n¡n nhân gíi tiÁn vào các tài kho£n ngân hàng do chúng 
chu©n bË tr°Ûc ho·c mua các th» cào �iÇn tho¡i �Ã chuyÃn cho chúng làm thç tåc 
nh­n th°ßng, nh³n lëa �£o chiÃm �o¡t tài s£n. 

�Ã chç �Ùng trong công tác phòng ngëa tÙi ph¡m lëa �£o chi¿m �o¡t tài s£n 
nói chung, tÙi ph¡m sí dång công nghÇ cao �Ã lëa �£o chi¿m �o¡t tài s£n nói riêng, 
Công an ph°Ýng Giang Biên �Ã nghË các �Óng chí tÕ trußng các tÕ dân phÑ trên �Ëa 
bàn, các �Óng chí Giám �Ñc Các C¡ quan, doanh nghiÇp, các �Óng chí HiÇu trußng 
các tr°Ýng hÍc �óng trên �Ëa bàn, các �ông chí Tr°ßng ban qu£n lý các khu chung 
cu trên �Ëa bàn thñc hiÇn các nÙi dung sau: 

-PhÕ bi¿n cho toàn bÙ qu§n chúng nhân dân, cán bÙ công nhân viên chéc vÁ 
21 ph°¡ng théc, thç �o¡n ho¡t �Ùng cça lo¡i tÙi ph¡m sí dång công nghÇ cao �Ã 
Lëa �£o chi¿m �o¡t tài s£n. 

-PhÑi hãp vÛi các Ban, Ngành, �oàn thÃ, tÕ chéc xã hÙi t¡i �Ëa ph°¡ng; các c¡ 
quan, ir°Ýng hÍc trên �Ëa bàn... thñc hiÇn công tác tuyên truy¿n sâu rÙng, tuyên 
truy¿n trñc ti¿p t¡i các buÕi hÙi hÍp, giáo dåc pháp lu­t, phát tÝ r¡i, c£nh báo cho 
ng°Ýi dân trên hÇ thÑng phát thanh cça ph°Ýng...trên các nhóm Zalo, Facebook cça 
các �oàn thÃ, tÕ dân phÑ.. �£m bào các nÙi dung tuyên truyÁn ng¯n gÍn, dÅ hiÁu �Ã 



, 

ng°Ýi dân trên �Ëa bàn bi¿t �°ãc các ph°¡ng théc thç �o¡n cça các �Õi t°ãng nh�m 
�ê cao c£nh giác, chç �Ùng phòng ngëa lo¡i tÙi ph¡m này x£y ra. 

Dán thông báo phòng ngùa t¡i các phòng:Phòng mÙt cía cça các trå sß Uy 
ban; Bång tin các tru sß tÕ dân pho; B£ng tin cça các tòa chung cu; B£ng tin cça các 
tr°Ýng hÍc, �Ëa bàn công cÙng( trung tâm th°¡ng m¡i, siêu thË, nhà chÝ xe bus, Bên 
xe ...). 

- Khi phát hiÇn các �Õi t°ãng, các Õ nhóm ho¡t �Ùng ph¡m tÙi c¥n thông tin 
kËp thÝi cho c¡ quan Công an vÁ sÑ �iÇn tho¡i trñc ban Công an ph°Ýng sÑ: 
02438.778.276. �Ã phÑi hãp gi£i quy¿t./. 

PHÓ TR¯ÞNG CÔNG AN PH¯ÜNG 

Trung tá �× Anh NgÍc 
( �ã kí) 
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